
__________________________________________________________________________ 

«Научно-практический электронный журнал Аллея Науки» №1(52) 2021              

Alley-science.ru   

УДК 343.9 

Шарафутдинов Т.Р.,  

студент 

4 курс, Институт права 

Башкирский Государственный Университет 

Россия, г. Уфа 

Научный руководитель: Егорышева Е.А. 

Кандидат юридических наук, доцент 

кафедра криминалистики 

Башкирский Государственный Университет 

Россия, г. Уфа 

 

ТЕНДЕНЦИИ РАССЛЕДОВАНИЯ КИБЕРПРЕСТУПЛЕНИЙ В 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

Аннотация: в статье рассказывается об основных направлениях 

расследования преступлений в сети интернет, а также тенденции развития 

разоблачения и профилактики киберпреступлений. Ставятся основные 

задачи по профилактике, предотвращению и пресечению преступности в 

сети интернет.  
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Annotation: The article tells about the main directions of investigation of 

crimes on the Internet, as well as the tendencies of development of exposure and 
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prevention of cybercrimes. The main tasks are set for the prevention, prevention and 

suppression of crime on the Internet. 

Keywords: cybercrime, network, Internet, information technology. 

 

В настоящее время все сферы жизни человека окружены информацией, 

бесконечные потоки данных стали неотъемлемой чертой современного 

общества. Сфера IT технологий не стоит на месте и прогрессирует с каждым 

днём, параллельно с прогрессом информационных технологий прогрессируют 

преступления в сфере IT, или же «Киберпреступность», именно данный вид 

преступности является на данный момент наиболее актуальным, поскольку 

жизнь человека уже невозможно представить без электроники, в которой 

сосредоточены массивы данных о любом пользователе. 

Киберпреступления – это преступления, которые совершаются 

посредством использования информационных технологий, а именно 

компьютерных сетей, ЭВМ, интернета. В настоящее время в законодательстве 

Российский Федерации, как и в законах других стран, не имеется определения 

данной категории преступлений, вероятно, такая сложность возникает в связи 

с большим количеством возможных деяний, попадающих под критерий 

киберпреступлений.  Несмотря на отсутствие легального определения данных 

преступлений, в последние годы с ростом числа совершаемых деяний в 

области преступлений в сфере высоких технологий развивается 

законодательная база, появляются новые методы расследования и 

увеличивается перечень противоправных деяний, за которые следует 

наказание в соответствии с законодательством России. С каждым годом 

наблюдается рост преступлений данной категории, так, согласно статистике 

МВД, с 2013 года уровень киберпреступности вырос в 20 раз. В 2019 данный 

показатель возрос относительно 2018 года на 68,5%, а в 2020 году 

относительно 2019 на 75,1% [1].  
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Тенденции к росту совершаемых деяний вызывает соответствующую 

реакцию со стороны тех, кто с этими преступлениями борется. Следует 

помнить, что расследование любых преступлений возможно только при 

наличии определенных знаний, так и при расследовании киберпреступлений 

необходимы знания, которыми следователь не обладает, поскольку для того, 

чтобы ориентироваться в информационном поле, необходимы специальные 

навыки в сфере высоких технологий. Именно поэтому руководство 

Следственного комитета России принимает меры по созданию 

специализированных подразделений, направленных на расследование 

преступлений с применением IT технологий, также отмечая важность 

создания судебно-экспертного учреждения для оперативного проведения 

экспертиз по преступлениям в обозреваемой области [2]. 

Генеральный прокурор Российской Федерации 10 сентября 2020 года 

рассказал о создании межведомственной рабочей группы, в которую входят 

представители Прокуратуры, Министерства иностранных дел, Федеральной 

службы безопасности, Министерства внутренних дел, Министерства юстиции 

и Следственного комитета. Данная группа создана с целью координации 

деятельности всех правоохранительных органов РФ по борьбе с 

киберпреступностью и выработки российской позиции по проекту 

всеобъемлющей международной конвенции о противодействии 

использованию IT технологий в преступных целях [3]. 

Важнейшим шагом для становления компьютерной безопасности 

является создание специализированных образовательных учреждений. В 

России в настоящее время подготовку специалистов, которые способны 

эффективно бороться с преступностью в сфере IT осуществляет Кафедра 

Права НИУ МИЭТ [4]. Однако, сил одной кафедры может быть недостаточно, 

учитывая, что находится она в Москве, на основе чего возникают препятствия 

для массового обучения кадров, а с ростом преступлений растет и потребность 

в особых знаниях, которыми обладает сравнительно небольшое число людей. 
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Так, поднимается важнейший вопрос о распространении подобной практики 

по подготовке специалистов во всех регионах Российской Федерации, 

необходимо открытие аналогичных направлений в других образовательных 

организациях высшего образования, ведь увеличивая доступность получения 

особых знаний, увеличивается количество людей, способных расследовать 

киберпреступления. 

Перед органами власти Российской Федерации в настоящий момент 

стоят следующие задачи: 

− Развитие материальной и процессуальной законодательной базы в 

области предотвращения, предупреждения и пресечения преступлений, 

совершаемых в IT сфере; 

− Создание специализированных подразделений, направленных на 

борьбу с данным видом преступности; 

− Осуществление международного сотрудничества по уголовным 

делам в области киберпреступности; 

− Увеличением числа специалистов в области расследования 

преступлений в области высоких технологий; 

− Создание судебно-экспертных центров для проведения 

оперативных экспертиз; 

− Повышение уровня мониторинга преступлений в сфере IT 

технологий; 

− Развитие центров подготовки специалистов в области 

расследования данных преступлений; 

− Создание новых направлений в образовательных учреждениях 

высшего образования для подготовки специалистов в сфере расследования 

киберпреступлений. 

Таким образом, в настоящее время самой актуальной темой для 

рассмотрения являются совершаемые киберпреступления и поиск новых 

путей расследования данной категории преступлений. Правоприменительная 
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практика не стоит на месте, так же, как и не стоит на месте поиск новых 

способов совершения данных правонарушений. Важнейшим качеством, 

которым должны обладать те, кто борется со всякими проявлениями 

преступности, является оперативность. Именно оперативное реагирование на 

новые виды нарушения прав способно эффективно противостоять 

появляющимся угрозам. 
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