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PAY, SAMSUNG PAY: ПРЕИМУЩЕСТВА И РИСКИ 

 

Аннотация: Статья посвящена современным платежным сервисам на 

базе смартфонов: Google Pay, Apple Pay, Samsung Pay. В чем преимущества 

использования данных сервисов перед наличными или банковскими картами. 

Есть ли риски использования подобных сервисов и каковы они. Какой сервис 

имеет преимущества перед другими.  
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В современном мире происходит существенное сокращение объема 

наличных операций, постепенно все больше используются электронные 

платежи, появляются новые технологии и модернизируются устройства для 

оплаты. Молодое поколение задает моду на сокращение времени на обыденные 

операции, на собственный комфорт и удобство. Таким образом, все большее 

распространяются бесконтактные платежные сервисы, которые сейчас 

используются повсеместно.  

Уже ни для кого не секрет, что в одно касание банковской карты или 

телефона можно оплатить проезд, коммунальные услуги, покупки в интернете и 

другие услуги.  

Наиболее распространенными платежными сервисами сейчас являются 

Google Pay, Apple Pay, Samsung Pay. В целом приложения похожи. Они 

позволяют привязывать несколько банковских карт и карт лояльности, чтобы 

использовать их для оплаты. Они поддерживают оплату не только через 

терминал, но и в интернет-магазинах и через терминал без подключения к 

интернету. Смартфон с любым приложением достаточно просто поднести к 

терминалу, подтвердить покупку отпечатком пальца, PIN-кодом, графическим 

ключом или сканированием лица. 

Но есть и отличия. Например, Apple Pay и Google Pay работают по 

технологии NFC — ими можно оплачивать покупки в терминалах, которые 

поддерживают бесконтактную оплату. А Samsung Pay дополнительно 

поддерживает технологию MST, имитируя магнитную полосу обычных 

банковских карт, — это приложение подходит для оплаты покупок на любых 

терминалах. Все сервисы имеют ряд преимуществ и некоторых рисков.  

Данные сервисы очень удобны, так как не нужно носить с собой наличные 

или множество карт, проверять правильно ли дали сдачу, а также всегда можно 

увидеть предыдущие расходы.  

Среди преимуществ для розничной торговли можно выделить то, что 

подобная оплата увеличивает суммы покупок. Человеку психологически легче 

тратить деньги, когда они не лежат у него перед глазами. Также происходит 
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существенное уменьшение очередей, так как времени на покупку и оплату 

требуется уже намного меньше даже по сравнению с оплатой картой – нет 

необходимости вставлять карту, вводить пин-код, а можно просто приложить 

смартфон или другой девайс.  

Существенным плюсом всех сервисов является то, что они лучше 

защищены от традиционных способов кражи с карт – скимминга и фишинга. 

Скимминг — это установка оборудования на банкомат, позволяющего 

считать и записать данные банковской карты, чтобы в дальнейшем изготовить ее 

копию. Фишинг — это вид интернет-мошенничества, целью которого является 

получение данных карты непосредственно от ее хозяина, которые вводятся на 

подозрительных сайтах.  

А лучше сервисы защищены, потому что во время транзакции данные 

карты не передаются, вместо них используется специальный код, токен, 

созданный случайным образом. Сервис токенизации заменяет номер карты на 

некий «ссылочный» номер, токен, который позволяет идентифицировать 

клиента и провести транзакцию. Если злоумышленник получит токен, то он ему 

ничего не даст, так как токен сам по себе – это всего лишь «ссылка», которая не 

содержит данных – ни платежных, ни про карту, ни про человека, ни про остаток 

на счете,  

На своем сайте Apple рассказывает, как обрабатывает банковскую карту 

клиента. «Когда пользователь вводит карточные данные, устройство не 

запоминает их, а шифрует и отправляет в Apple. Далее к ним добавляются другие 

зашифрованные данные об устройстве (в том числе о номере телефона, названии 

и модели) и после отправляются в банк. После подтверждения карты именно 

банк или платежная система создает уникальный номер учетной записи 

устройства, который в зашифрованном виде возвращается в Apple для записи в 

защищенный чип на устройстве» [1, с. 5]. 

Однако эксперты считают, что некоторые риски существуют. «Они может 

исходить от злоумышленников, владеющих методами социальной инженерии. За 

последний год эти методы набрали популярность: пользуясь данными из 
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открытых источников (социальных сетей, объявлений о продажах товаров, сетей 

знакомств), злоумышленники выведывают у пользователей информацию о 

доступе к дистанционным сервисам банков, получив данную информацию, они 

могут действовать от имени клиента» [2, с. 5]. 

Такие злоумышленники способны привязывать похищенные данные карты 

к Apple Pay или Samsung Pay. Уберечься от этого просто: не сообщать никому 

PIN-код карты, CVV/CVC-коды и коды, поступившие по SMS, – они нужны, 

чтобы привязать карту к смартфону. Однако пока такие виды мошенничества 

случались только за границей. 

И все же полностью исключать потерю денег при платежах Apple Pay или 

Samsung Pay не стоит. 

Существуют исследования, в которых утверждается, что, перехватив 

несколько токенов, можно предугадать следующий. Впрочем, пока 

злоумышленники редко прибегают к сложным способам хищения денег, а 

бесконтактные платежи требуют физического доступа к устройству – значит, 

повышают риски для злоумышленников. Поэтому сейчас самым популярным 

способом хищения денег остаются мобильные трояны и атаки на мобильные 

банки.  

Часто пользователи сами потворствуют злоумышленникам, переходя на 

непроверенные сайты, не используя антивирусы, скачивают непроверенные 

программы или вложения.   

Таким образом, платежные сервисы Google Pay, Apple Pay, Samsung Pay, 

несмотря на существующие риски, очень удобны как для покупателей, так и для 

продавцов. Их данных сервисов стоит выделить компанию Apple, так как в их 

системе нет возможности заражения вирусом из непроверенного источника, в 

отличие от Android-cмартфонов аналогичных вирусов и хищений для Apple iOS 

не было обнаружено.  
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