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Аннотация: В статье будет рассматриваться обеспечение законом 

безопасности в информационной сфере. Данный вопрос актуален как никогда, 

потому что именно в наше время информация является одним из самых 

главных ресурсов в нашей жизни. Ввиду высокой потребности необходимо 

обеспечить безопасность ее оборота. Для этого государства ввели 

специальные законы, регулирующие эту деятельность.  
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Вопрос информационной безопасности встал не так давно ввиду того, 

что информация начала становиться основной потребностью общества в 

середине прошлого века. Во всех странах мира активно используют различные 

информационные технологии, находясь под постоянным потоком 

поступления различных сведений. К гражданам могут поступать сведения, 

которые могут распространять враждебную информацию: «Запрещается 

распространение информации, которая направлена на пропаганду войны, 

разжигание национальной, расовой или религиозной ненависти и вражды, а 

также иной информации, за распространение которой предусмотрена 

уголовная или административная» [1]. Распространение таких сведений, 

может как-либо навредить личности, обществу и государству. Такими 

сведениями могут служить, например, экстремистские материалы: «для 

противодействия пропаганде экстремизма и обеспечения информационной 

безопасности необходима комплексная система мероприятий. Во-первых это 

совершенствование законодательства противодействию экстремизму, чтобы 

более эффективно препятствовать размещению различного рода 

экстремистских материалов в сети Интернет» [11]. 

Информационная безопасность – это обеспечение защищенности 

информации от каких-либо попыток несанкционированного доступа к нему. 

Эта сфера урегулирована законом и различными нормативно-правовыми 

актами. Одним из таких является основной закон РФ - Конституция 

Российской Федерации. В основном нормативно-правовом акте России 

указано: «Каждый имеет право на личную и семейную тайну, тайну переписки, 

телефонных разговоров и иных сообщений. Ограничение этого права 

допускается только на основании судебного решения» [2]. Это означает, что 

личная информация каждого гражданина страны является конфиденциальной 

и не должно быть подвержено каким-либо угрозам нарушения ее 

безопасности. Конституция гласит, что все люди имеют право на свои секреты 

и распространение этих сведений может быть осуществлено только по 
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желанию самой личности. Эти правовые основы обеспечивают 

информационную безопасность личности и граждан России. 

В России основную роль в информационной сфере играет Федеральный 

закон «Об информации, информационных технологиях и защите информации» 

[3]. Данный закон является основным для регулирования информационной 

сферы РФ. Он содержит в себе основные понятия, определяет, какая 

информация относится к конфиденциальной, а какая - к общедоступной. 

Именно здесь прописаны основные направления по защите информации, 

ограничения доступа к ней и привлечение к ответственности за нарушение 

каких-либо норм права, касающихся этой сферы. «Настоящий Федеральный 

закон регулирует отношения, возникающие при: 

1. Осуществление права на поиск, получение, передачу, 

распространение и производство информации  

2. Применение информационных технологий  

3. Обеспечение защиты информации.» [4] 

Следующий закон, который касается сферы информационной 

безопасности – Федеральный закон «О безопасности критической 

информационной инфраструктуры Российской Федерации» [5]. Данный 

нормативно-правовой акт регулирует IT-деятельность и информационную 

систему тех предприятий и организаций, чья деятельность отражается на 

важных сферах жизни населения и государства, включая их безопасность. 

Закон ставит целью организаций в информационной деятельности вести 

обнаружение, предупреждение и ликвидацию компьютерных атак, которые 

направлены на нанесение вреда информационным системам критической 

инфраструктуры. Наряду с этим законом по регулированию этой деятельности, 

существует еще один нормативный акт – Указ Президента РФ «О создании 

государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской 

Федерации» [6]. Этот закон, в свою очередь, определяет комплекс, структуру и 
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задачи тех субъектов, которые будут обеспечивать безопасность критической 

инфраструктуры. К ним относятся как должностные лица, так и организации 

и подразделения.  

Информационная безопасность также регулируется в кодексах 

различных отраслей права Российской Федерации. Наиболее обширно указано 

в Уголовном кодексе РФ [7] и в Кодексе административных правонарушений 

РФ [8]. Данные кодексы обеспечивают запрет тех действий, которые как-либо 

могут навредить безопасности информации. Уголовный кодекс контролирует 

неправомерный доступ к информации, использование вредоносных программ 

и неправомерно воздействие на критическую инфраструктуру: «Уголовная 

ответственность за преступления в сфере компьютерной информации и 

информационных систем (Уголовный кодекс РФ (гл. 28): 

1. неправомерный доступ к компьютерной информации (ст. 272); 

2. создание, использование и распространение вредоносных программ для 

ЭВМ (ст. 273); 

3. нарушение правил эксплуатации ЭВМ, систем или сетей ЭВМ (ст. 274)»[12]. 

КоАП РФ в основном регулирует нарушения правил защиты 

информации, за которые налагается штраф: «Определена гл. 13 

«Административные правонарушения в области связи и 

информации» КоАП РФ: 

1. ст. 13.11. Нарушение установленного законом порядка сбора, хранения, 

использования или распространения информации о гражданах (персональных 

данных); 

2. ст. 13.12. Нарушение правил защиты информации: 

3. ст. 13.13. Незаконная деятельность в области защиты информации: 

4. ст. 13.14. Разглашение информации с ограниченным доступом и др.»[12]. 

В Гражданском кодексе РФ не указано что-либо по поводу 

информационной безопасности, но может предусмотреть возмещение ущерба 

за какие-либо нарушения защиты информации.  
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Последний нормативно-правовой акт, который стоит рассмотреть, это 

Доктрина информационной безопасности РФ [9]. Он тоже занимает одно из 

самых основных ролей в сфере защиты информации. Здесь уже затрагиваются 

вопросы национальной безопасности России: «Настоящая Доктрина 

представляет собой систему официальных взглядов на обеспечение 

национальной безопасности Российской Федерации в информационной 

сфере» [10]. Помимо этого, указаны национальные интересы в 

информационной сфере, основные информационные угрозы, состояние 

информационной безопасности и прочие направления. 

Таким образом, проведенный анализ нормативно-правовых актов 

позволяют сделать следующие выводы: Конституция РФ закрепляет одним из 

основных прав человека право на защиту своей личной информации, что 

обеспечивает информационную безопасность личности и гражданина. В 

Российской Федерации на законодательном уровне строго закреплены основы 

обеспечения информационной безопасности. Информационная безопасность 

регулируется в различных отраслях права, таких, как уголовно-правовой и 

административно-правовой. Данное исследование показало, что РФ 

необходимо продолжать совершенствование информационной безопасности 

на законодательном уровне. 
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