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Аннотация: В статье обоснована актуальность безопасности 

данных в информационном пространстве. Автор акцентирует внимание на 

осуществлении защищенности информации на базе платформы Moodle, 

которая используется многими образовательными учреждениями. 

Раскрываются основные настройки Moodle, достаточные для безопасной 

работы системы. 

Ключевые слова: безопасность данных, система дистанционного 

обучения, конфиденциальность информации, политика безопасности, 

регистрация пользователей. 
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На сегодняшний день информационные технологии развиваются 

достаточно стремительно, и общество считает такое явление частью 

современной жизни. С помощью Интернета стало возможным не только 

обмениваться информацией, но и общаться с родными и друзьями, работать 

удаленно, строить бизнес, заказывать товары, оплачивать всевозможные 

услуги (мобильная связь, ЖКХ, путешествия), просматривать карту мира и 

прокладывать маршрут из любой точки мира в любое интересующее место и 

многое другое. Сфера образования также не осталась без внедрения 
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технических новшеств. Виртуальная взаимосвязь преподавателей со 

студентами началась с обмена информацией по электронной почте, далее 

были задействованы социальные сети, а в недавнем времени были созданы 

электронные платформы, использующие новейшие технологии и 

предоставляющие организацию качественного образования в режиме онлайн. 

Одной из наиболее популярных платформ электронного обучения является 

Moodle, использующаяся множеством образовательных организаций и 

открывающая большие перспективы в обучении всех слоев общества [1]. 

Говоря о безопасности данных, в системе Moodleпредусмотрена 

надежная защита от хакерских атак, различного рода угроз и спама. Для 

безопасности сайта достаточно запретить самостоятельную регистрацию 

пользователей в системе, чтобы не подвергаться возможному 

дополнительному риску. Сама система Moodleразработана таким образом, 

что гарантирует максимальную безопасность и защищенность данных. 

Безусловно, хакеры не сидят на месте, взламывают и заражают огромное 

количество веб-ресурсов ежедневно, а также работа веб-сервера или способ 

установки системы могут сыграть большую роль для дальнейшей работы 

системы, одним словом, на сайте в любой момент может случится любая 

непредвиденная ситуация. Но Moodleзатрудняет злоумышленникам процесс 

проникновения в собственную систему. Регулярные обновления пакетов 

администраторами и сохранение конфиденциальности ключей доступа также 

способствуют достижению максимального уровня защищенности данных в 

системе. 

В современном обществе все большую популярность набирает 

дистанционное образование на базе платформы Moodle, в котором 

конфиденциальность информации имеет достаточно весомое значение. 

Связано это с тем, что администраторы вынуждены размещать в системе 

большое количество внутренней информации (приказы, распоряжения, 

всевозможные списки, методические указания, дипломы и сертификаты и 
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т.д.), которая должна быть доступа лишь для ограниченного круга 

пользователей. Непреднамеренное изменение или удаление такой 

информации недопустимо, так как может привести к весьма деструктивным 

последствиям, особенно если это касается платного контента. Поэтому 

необходимо предусмотреть наибольшую конфиденциальность информации. 

Система Moodle предусматривает пять ролей: администратор, 

создатель курсов, преподаватель, студент, гость. Каждая из ролей имеет 

определенный ограниченный набор прав на доступ к системе, чтобы 

обеспечить высокий уровень надежности и распределить функции 

пользователей согласно их потребностям. Например, чтобы преподаватели не 

имели возможности изменять настройки самой системы, чтобы студенты не 

могли изменять содержимое курсов и их настройки, чтобы гости могли 

просматривать только общую информацию системы, то есть все права 

каждой роли очень точно разграничены [2]. 

Ниже мы приведем основные настройки безопасности системы, на 

которые стоит обратить внимание администратору. Остальные настройки 

рекомендуется оставить по умолчанию. 

Для перехода к блоку настроек безопасности Moodle необходимо 

выполнить следующее: Администрирование – Безопасность – Политика 

безопасности сайта. 

Сначала указываются настройки для пользователей. К каждому пункту 

приводится подробное объяснение, с помощью чего имеется возможность 

отредактировать настройки на усмотрение администратора (Рис.1). 
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Рис.1 – Настройки для пользователей 

Затем устанавливаются настройки для пользователей при загрузке 

файлов в систему Moodle(Рис.2). 

 

Рис.2 – Настройки для загрузки файлов 
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Блок «Политика паролей» устанавливает формат и сложность пароля 

пользователей. По умолчанию задана достаточно сложная комбинация 

символов, которую стоит немного упростить для практичности (Рис.3). 

 

Рис.3 – Политика паролей 

Перечисленных выше изменений достаточно для безопасной работы 

системы. Остальные настройки нужно внимательно изучить и использовать 

их аккуратно, чтобы при неправильном обращении с ними вместо пользы не 

нанести вред. 

Также стоит обратить внимание на еще один раздел настроек 

безопасности системы Moodle – регистрацию пользователей. По умолчанию 

указана только ручная регистрация, т.е. администратор вручную 

регистрирует пользователей в системе. Таким образом, преподаватель, 

будучи администратором собственного сайта, может самостоятельно 

зарегистрировать своих студентов в системе. Это очень хорошо с точки 

зрения обеспечения безопасности, не допускается самостоятельная 



__________________________________________________________________________ 

«Научно-практический электронный журнал Аллея Науки» №5(21) 2018              

Alley-science.ru                

регистрация нежелательных пользователей, а также исключается наличие 

спама и «брошенных» учетных записей. 

Но существуют и другие способы регистрации пользователей в 

системе, одним из которых является самостоятельная регистрация по 

электронной почте. После указания личных данных, пользователю приходит 

на e-mail письмо подтверждения успешной регистрации со ссылкой. Чтобы 

разрешить такую регистрацию, необходимо перейти: Администрирование – 

Плагины – Аутентификация – Настройки аутентификации. 

На данной странице представлены все виды регистрации пользователей 

в системе (Рис.4). 

 

Рис.4 – Настройки аутентификации 

Ниже, в блоке «Общие настройки», возможно разрешить/запретить 

самостоятельную регистрацию пользователей (Рис.5). 

 

Рис.5 – Настройки самостоятельной регистрации пользователей 
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Таким образом, система электронного обучения на базе 

Moodleпредоставляет надежную защиту размещаемых и хранящихся в 

системе данных. В настройках системы можно указать четкие права доступа 

различных ролей пользователей по их потребностям, чтобы не нарушать 

конфиденциальность данных. Важно только, чтобы администратор сайта 

правильно и внимательно указал все пункты настроек и вовремя обновлял 

систему. 
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