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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В 

ПРАВООХРАНИТЕЛЬНЫХ ОРГАНАХ 

 

Аннотация: в данной статье автором рассматривается обеспечение 

информационной безопасности в правоохранительных органах. Исследуется 

информационная безопасность в каждой определенной области 

правоохранительной деятельности. Также приведены основные задачи 

информационной безопасности в МВД, приведены примеры мер и средств, 

направленных на защиту информации.  
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Abstract: in this article, the author considers the solution of information 

security problems in law enforcement agencies. Information security in each specific 

area of law enforcement activity is investigated. The main tasks of information 

security in the Ministry of Internal Affairs are also given, examples of measures and 

means aimed at protecting information are given. 
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В современном мире правоохранительным органам просто необходимо 

регулярно наблюдать за развитием новейших технологий для обеспечения 

готовности. В текущее время, по аргументированному мнению некоторых 

исследователей, состояние организации информационного обеспечения 

деятельности структурах правопорядка характеризуется: какой-никакой или 

общей для абсолютно всех органов методологии решения задач организации 

информационного обеспечения; наличием отдельных, часто непохожих друг 

на друга, подходов к организации информационной помощи. информационная 

поддержка в каждой определенной области правоохранительной 

деятельности; ориентация на изолированное решение задач, стоящих перед 

полицейскими ведомствами, без учета взаимосвязи с предназначением иных 

органов (такое положение дел стало основной причиной вывода Федеральной 

службы по контролю за оборотом наркотических веществ из РФ) [1,С.56]. 

Помимо этих аспектов, проект также учитывает постоянное 

совершенствование информационного обеспечения и создание новых баз 

данных и автоматизированных информационных систем. 

Информационная безопасность является одной из наиболее актуальных 

проблем современного мира. В современных условиях она охватывает все 

сферы деятельности государства, в том числе и правоохранительных органов. 

Информационная безопасность - практика предотвращения 

несанкционированного доступа, использования, раскрытия, искажения, 

изменения, исследования, записи или уничтожения информации. 

Основной задачей информационной безопасности правоохранительных 

органов является защита информации от несанкционированного доступа, 

уничтожения, копирования или изменения. Кроме того, важно защищать 
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информацию от утечки, так как это может нанести непоправимый ущерб как 

само правоохранительным органам, так и гражданам [1, С.75]. 

Для обеспечения информационной безопасности правоохранительных 

органов необходимо использовать определенные меры и средства, 

направленные на защиту информации. Среди них можно выделить системы 

шифрования, авторизации и аутентификации, межсетевые экраны и т.д. 

Кроме того, важно обеспечить качественную работу сотрудников, 

направленную на соблюдение правил информационной безопасности. Ведь 

часто нарушения информационной безопасности происходят именно из-за 

ошибок и недостатков в работе персонала. Основным фактором является – 

обучение персонала. Несмотря на все ограничения и правила, нарушения 

могут произойти по причине ненастоящей внимательности, ошибок и даже 

преднамеренных действий работников. Поэтому необходимо обучение 

сотрудников в поддержании безопасности данных [2, С.153]. 

Министерство внутренних дел (далее – МВД) использует информацию 

о состоянии преступности и общественного порядка в своей зоне 

ответственности, а также о своих силах и средствах. Для этого на местах 

работают оперативные сотрудники, участковые инспекторы, следователи, 

криминалисты, сотрудники паспортно-визовых служб и других 

подразделений. Они собирают данные из различных источников, таких как 

документы, цифровые реестры и другие носители, полученные в результате 

оперативного поиска и оперативно-справочных целей. Эта информация 

помогает МВД более эффективно бороться с преступностью и поддерживать 

общественный порядок, а также содержать в себе: 

• о правонарушителях и преступниках; 

• о владельцах автомототранспортных средств; 

• о владельцах огнестрельного оружия; 

• о событиях и фактах криминального характера, правонарушениях; 
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• о похищенных и изъятых вещах, предметах антиквариата; а также 

другая, подлежащая хранению, информация. 

Правоохранительные органы (Министерство внутренних дел, 

Федеральная служба безопасности, Федеральная служба по контролю за 

оборотом наркотиков, Федеральная служба охраны, Прокуратура) играют 

особую роль в обеспечении информационной безопасности личности, 

общества и государства и в своей деятельности руководствуются, в том числе, 

принципами сочетания опубликования и профессиональной (служебной) 

тайны, гласности и не секретности методов и средств, конфиденциальности. 

Для достижения поставленных целей и задач, возложенных на 

государственные органы законом, крайне важно следовать оптимальной 

реализации принципов защиты информации. В настоящее время, все большее 

значение в системе защиты информации приобретает не силовой фактор, а 

сама информация [3, С.56]. 

Проблема эффективного информирования общественности и граждан о 

деятельности правоохранительных органов, их работе, а также о состоянии 

общественной безопасности и борьбе с преступностью является важной и 

требует глубокого исследования. Важно, чтобы информация в этой области 

была информативной и не оказывала негативного влияния на мнение 

общественности и формирование общей правовой культуры.  

Для того чтобы информация о деятельности правоохранительных 

органов была максимально полезной, необходимо, чтобы она была 

предупредительной и основана на сопоставимых данных. Только в этом случае 

она будет способствовать повышению эффективности борьбы с 

преступностью и обеспечению общественной безопасности. Важно помнить, 

что правоохранительные органы играют важную роль в жизни общества, и 

только благодаря их эффективной работе можно обеспечить правовой порядок 

и защитить права и свободы граждан [4, С.30].  
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Следует подчеркнуть, что приведенный выше комплекс вопросов 

рассматривается как предварительный и требует дальнейшей проработки и 

детального рассмотрения. Эти вопросы являются частью общей проблемы 

обеспечения информационной безопасности, необходимость укрепления 

которой, несомненно, особенно актуальна в связи с активным развитием 

новейших информационных технологий, дальнейшей информатизацией 

общества и перспективой вхождения России в информационное общество [5, 

С. 25]. 

Таким образом, информационная безопасность является неотъемлемой 

частью деятельности правоохранительных органов. Она обеспечивает защиту 

информации, позволяет сохранить секретность оперативной деятельности и 

защитить интересы как государства, так и граждан. Также она требует 

комплексного подхода. Мы рассмотрели несколько шагов, которые позволяют 

обеспечить максимальную защиту информации, а также отметили, что 

значительную роль играет обучение персонала, которое позволяет избежать 

наиболее вероятные угрозы.  
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