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Бурное развитие экономики наряду с активным внедрением 

достижений науки и техники в жизнь общества привели к закономерным 

последствиям – основу современных общественных отношений главным 

образом составляют товарно-денежные взаимоотношения в среде высоких 

технологий [1, с. 67]. 

В этой связи следует признать, что процесс компьютеризации и 

информатизации настолько существенен, что его последствия носят не 

только созидательный, положительный характер, но и негативный. Речь идет 

о преступных деяниях, совершаемых с использованием компьютерной 

техники и информационных технологий. В рамках изучения данного 

вопроса, особый интерес представляют преступления, совершенные 

непосредственно в экономической сфере путем информационных 

технологий. 

Для начала необходимо выяснить, что следует понимать под 

экономическими Интернет-преступлениями, а уже после акцентировать 

внимание на том, с помощью чего они совершаются, в частности с 

использованием компьютерной техники и информационных технологий и 

какую угрозу несут обществу. 

Под экономическими Интернет-преступлениями понимаются 

исключительно преступления, совершаемые дистанционно, путём 

использования средств компьютерной техники, информационно-

телекоммуникационных сетей и образованного ими Интернет-пространства, 

имеющие родовым объектом экономические отношения. Такие 

преступления, как неправомерный доступ к компьютерной информации, 

причинивший крупный ущерб или совершённый из корыстной 

заинтересованности (ч. 2 ст. 272 УК РФ), и иные компьютерные 

преступления, где экономические отношения выступают в качества 

дополнительного объекта [6, с. 132]. 
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При анализе характера экономических Интернет-преступлений в 

первую очередь, следует рассмотреть объект посягательства и способ 

совершения преступления. По нашему мнению, в Интернет-пространстве 

существует реальная возможность совершения двух групп экономических 

Интернет-преступлений, отличие между которыми проявляется именно в 

объекте и способе. 

В зависимости от способа совершения все экономические Интернет-

преступления можно разделить на: 

 экономические Интернет-преступления, совершаемые путём 

психологического воздействия на человека (обман, введение в заблуждение, 

угрозы); 

 экономические Интернет-преступления, совершаемые путём 

воздействия на оборудование (компьютеры, смартфоны, маршрутизаторы и 

иное оборудование). 

Такое деление обуславливается тем, что в первую группу 

экономических Интернет-преступлений входят такие общественно опасные 

деяния, при совершении которых причиняется вред только лишь одному 

непосредственному объекту -экономическим отношениям [3, с. 242].  

При совершении экономических Интернет-преступлений второй 

группы преступник причиняет вред дополнительному объекту - отношениям, 

по правомерному и безопасному использованию компьютерной информации. 

Интернет-преступления первой группы отличаются тем, что при их 

совершении используются уже существующие сайты, форумы и готовые 

программы. Преступникам нет необходимости совершать неправомерный 

доступ к компьютерной информации, они работают с тем, что им 

предоставляет киберпространство само по себе. К таким Интернет-

преступлениям можно отнести основной состав мошенничества (ст. 159 УК 

РФ), вымогательство (ст. 163 УК РФ), причинение имущественного ущерба 

путём обмана и злоупотребления доверием (ст. 165 УК РФ), фальсификацию 
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единого государственного реестра юридических лиц (ч. 1 ст. 170.1 УК РФ), 

незаконное предпринимательство (ст. 171 УК РФ), незаконное использование 

средств индивидуализации товаров, работ и услуг (ст. 180 УК РФ), 

незаконное разглашение сведений, составляющих коммерческую, налоговую 

или банковскую тайну (ч. 2 ст. 183 УК РФ). 

Способ совершения данных Интернет-преступлений мало чем 

отличается от способа совершения аналогичных преступлений в 

материальном мире: при мошенничестве – обман либо злоупотребление 

доверием; при вымогательстве – угроза; при фальсификации – 

предоставление заведомо ложных данных и т.д. Обман в Интернет-

пространстве несёт тот же характер общественной опасности, что и обман в 

материальном мире, однако теперь они осуществляются дистанционно. То же 

проявляется и с угрозами, и с другими ранее оговорёнными способами [4, с. 

198]. 

К преступлениям второй группы можно отнести мошенничество в 

сфере компьютерной информации (ст. 159.6 УК РФ), внесение заведомо 

недостоверных сведений в реестр владельцев ценных бумаг либо систему 

депозитарного учёта (ч. 2 ст. 170.1 УК РФ), незаконное получение сведений, 

составляющих коммерческую, налоговую или банковскую тайну (ч. 1 ст. 183 

УК РФ), и др. Представляется, что двух объектная природа данной группы 

преступлений является обстоятельством, повышающим их общественную 

опасность. Квалифицировать данные преступления необходимо по 

совокупности со ст. 272 УК РФ «Неправомерный доступ к компьютерной 

информации» и 273 УК РФ «Создание, использование и распространение 

вредоносных компьютерных программ» в зависимости от конкретных 

обстоятельств дела. 

Представляется, что на общественную опасность Интернет-

преступлений может повлиять не само по себе киберпространство, а то, 

каким образом его используют. В случае если виновное лицо при хищении 
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(ст. 159.6 УК РФ) использует возможности киберпространства, чтобы 

получить доступ сразу к нескольким банковским счетам, причиняя больший 

вред, то такое использование киберпространства напрямую повышает 

общественную опасность данных преступлений [5, с. 124].  

В то же время, если виновное лицо при совершении какого-либо 

преступления использует возможности киберпространства незначительно, 

только лишь в качестве средства коммуникации либо поиска, хранения 

информации (т.е. по его основному назначению), то такое использование 

киберпространства не может повлиять на общественную опасность данных 

преступлений. Однако это может выяснить только суд, в зависимости от 

конкретного преступления, конкретных обстоятельств дела и личности 

виновного. 

Из этого следует, что в отдельных случаях использование Интернет-

пространства может быть признано обстоятельством, повышающим 

общественную опасность преступления, поскольку данный способ может 

причинить вред дополнительному объекту, способствует причинению 

большего вреда и облегчает совершение преступления. Следует согласиться с 

мнением, С.Р. Мажитова, в части включения использования Интернет-

пространства в перечень обстоятельств, отягчающих наказание [2, с. 49].  

Однако одновременно с этим необходимо дать суду возможность 

самому решать, является ли в деле использование конкретных 

информационных ресурсов и технологий обстоятельством, повышающим 

общественную опасность конкретного преступления. Это позволит сделать 

норму более гибкой, а сложности правоприменения могут быть решены на 

уровне Постановления Пленума Верховного Суда Российской Федерации. 

Таким образом, экономические преступления, совершенные с 

использованием компьютерной техники и современных информационных 

технологий, – это уголовно-наказуемые общественно опасные деяния, 

совершенные виновно в сфере производства, распределения, обмена и 
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потребления товаров и услуг, а также продуктов труда путем применения 

совокупности способов хранения, передачи, обработки либо уничтожения 

компьютерной информации и средств технического и программного 

обеспечения в целях облегчения совершения преступления и сокрытия его 

следов. 
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