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Аннотация: В статье рассматривается развитие законодательства 

Российской Федерации об информации с акцентом на содержание и значение 

Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». Анализируются 

основные группы информационных отношений, механизмы защиты 

информации, ограничения распространения недостоверных общественно 

значимых сведений, особенности правового положения информационных 

посредников и меры защиты несовершеннолетних от вредной информации. 

Обосновывается необходимость дальнейшего совершенствования правового 

регулирования в условиях цифровизации. 

Ключевые слова: информационное право, правовое регулирование, 

защита информации, сеть Интернет, информационные посредники, 

цифровые технологии, информационная безопасность. 

Abstract: The article examines the development of Russian information 

legislation with a focus on Federal Law No. 149-FZ dated July 27, 2006 “On 

Information, Information Technologies and Protection of Information”. The paper 

analyzes the main groups of information relations, information protection 

mechanisms, legal restrictions on socially significant false information, the status of 

information intermediaries, and measures aimed at protecting minors from harmful 
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information. The author concludes that legal regulation should be further improved 

in the context of digitalization. 
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Федеральный закон от 27 июля 2006 года № 149 ФЗ «Об информации, 

информационных технологиях и о защите информации» занимает 

системообразующее место в механизме правового регулирования 

информационных отношений, поскольку именно данный акт определяет 

пределы допустимого поведения субъектов в сфере обращения информации, 

использования информационных технологий и обеспечения информационной 

безопасности. Его содержание охватывает несколько взаимосвязанных блоков 

общественных отношений, каждый из которых имеет самостоятельное 

значение для современного правопорядка. 

Речь идет, прежде всего, об отношениях, складывающихся в процессе 

создания, функционирования и использования информационных систем и 

информационно телекоммуникационных сетей, об осуществлении 

конституционного права на свободный поиск, получение, передачу, 

производство и распространение сведений законными способами, а также об 

отношениях, возникающих в связи с применением правовых и 

организационных средств охраны информации. 

Нормативное значение данного закона проявляется в том, что он 

конкретизирует закрепленные в статье 29 Конституции Российской 

Федерации гарантии свободы информации, придавая им прикладной правовой 

характер. Конституционное положение о возможности свободно искать, 

получать, передавать, производить и распространять информацию получает 

развитие в отраслевом регулировании через установление правового режима 

информации, определение статуса ее обладателя, а также закрепление 

допустимых ограничений, обусловленных необходимостью защиты 
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конституционно значимых ценностей. В этом аспекте законодатель исходит из 

необходимости поддержания баланса между свободой информационного 

оборота и публичными интересами, связанными с охраной личности, 

общества и государства. 

В рамках названного закона урегулированы отношения по поводу 

поиска, сбора, хранения, обработки и использования сведений, а также 

определены субъекты, наделенные правами в отношении информации. К 

числу таких субъектов относятся граждане, организации, публично правовые 

образования, включая Российскую Федерацию, ее субъекты и муниципальные 

образования. 

Соответственно, законодатель не ограничивается регламентацией 

исключительно технических аспектов обращения информации, а формирует 

целостную юридическую конструкцию, в пределах которой устанавливаются 

права обладателя информации, обязанности иных участников 

информационного взаимодействия и основания применения мер публичного 

воздействия в случае нарушения установленного режима. 

Самостоятельное место в структуре правового регулирования занимает 

защита информации. Законодатель связывает ее не только с необходимостью 

сохранения конфиденциальности сведений ограниченного доступа, но и с 

предупреждением неправомерного вмешательства в информационные 

процессы. 

Речь идет о пресечении несанкционированного доступа к сведениям, их 

уничтожения, изменения, блокирования, копирования и незаконного 

распространения. Тем самым институт защиты информации выступает не как 

вспомогательный элемент, а как обязательная составляющая правового 

режима информации, обеспечивающая устойчивость всего механизма 

информационных правоотношений. 

Существенное развитие указанное регулирование получило после 

принятия Федерального закона от 18 марта 2019 года № 31 ФЗ, которым были 
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внесены изменения в статью 15.3 Федерального закона «Об информации, 

информационных технологиях и о защите информации».[1] Указанный 

нормативный акт закрепил дополнительные основания для ограничения 

доступа к общественно значимой недостоверной информации, 

распространяемой под видом достоверных сообщений. 

Законодатель связал возможность применения соответствующих мер с 

наличием угрозы причинения вреда жизни и здоровью граждан, имуществу, 

общественному порядку, общественной безопасности, а также с риском 

возникновения массовых беспорядков и иных тяжких последствий. Тем самым 

был сформирован специальный правовой механизм противодействия 

распространению ложных сведений в цифровой среде. 

Юридическая конструкция ограничения доступа к такой информации 

построена по модели оперативного административного реагирования. При 

выявлении соответствующих сведений Генеральный прокурор Российской 

Федерации или его заместители вправе направить в Федеральную службу по 

надзору в сфере связи, информационных технологий и массовых 

коммуникаций требование о принятии мер по ограничению доступа к 

информационному ресурсу либо о необходимости удаления противоправного 

контента. 

Далее Роскомнадзор реализует предусмотренные законом полномочия 

во взаимодействии с редакцией сетевого издания, провайдером хостинга и 

оператором связи. При этом особый порядок предусмотрен для отдельных 

категорий информационных ресурсов, в частности для новостных агрегаторов, 

что свидетельствует о дифференцированном подходе законодателя к 

субъектам информационного распространения. 

Параллельно с этим изменения были внесены и в Кодекс Российской 

Федерации об административных правонарушениях. Федеральный закон от 18 

марта 2019 года № 27 ФЗ расширил перечень составов административных 

правонарушений, связанных с неправомерным распространением 
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общественно значимой недостоверной информации.[2] Законодатель 

установил административную ответственность за распространение сведений, 

которые при определенных обстоятельствах способны повлечь вред здоровью 

граждан, нарушения общественного порядка, перебои в функционировании 

объектов жизнеобеспечения, транспортной либо социальной инфраструктуры. 

В данном случае административно деликтное регулирование выступает как 

продолжение материально правовых запретов, закрепленных в 

законодательстве об информации, обеспечивая их принудительную 

реализацию. 

Особое значение для развития информационного законодательства 

имело принятие Федерального закона от 2 июля 2013 года № 187 ФЗ, 

традиционно именуемого антипиратским законом. Данный акт был направлен 

на усиление охраны результатов интеллектуальной деятельности в 

информационно телекоммуникационных сетях и дополнил действующее 

регулирование положениями, ориентированными на защиту исключительных 

прав правообладателей. Его принятие позволило сформировать специальный 

порядок ограничения доступа к материалам, размещенным в сети Интернет 

без согласия правообладателя, а также уточнить полномочия уполномоченных 

органов и информационных посредников в этой сфере. 

Существенным последствием названного закона стало развитие 

положений гражданского законодательства, в частности введение статьи 

1253.1 Гражданского кодекса Российской Федерации, посвященной 

ответственности информационного посредника. В научной литературе 

подчеркивается, что правовой статус информационного посредника имеет 

комплексный характер, поскольку такой субъект может участвовать в 

передаче информации, предоставлять возможность ее размещения либо 

обеспечивать доступ к информационному ресурсу.[3] 

Это означает, что законодатель связывает объем его обязанностей и 

пределы ответственности с конкретной ролью в процессе информационного 
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обмена. При нарушении интеллектуальных прав правообладатель получает 

возможность использовать специальную процедуру защиты, 

предусматривающую обращение в Роскомнадзор, уведомление владельца 

сайта и хостинг провайдера, а также последующее ограничение доступа к 

спорному ресурсу при неисполнении законного требования. 

Значимый сегмент информационно правового регулирования связан с 

защитой несовершеннолетних от вредоносного информационного 

воздействия. Базовое место здесь занимает Федеральный закон от 29 декабря 

2010 года № 436 ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию».[4] 

Указанный закон устанавливает запрет на распространение среди детей 

информации, способной причинить вред их физическому, психическому, 

духовному и нравственному развитию, а также вводит возрастную 

классификацию информационной продукции. Тем самым формируется 

самостоятельный правовой режим детской информационной безопасности, 

ориентированный не только на пресечение уже совершенных нарушений, но и 

на предупреждение негативного воздействия на несовершеннолетних. 

Дальнейшее развитие данный институт получил после принятия 

Федерального закона от 28 июля 2012 года № 139 ФЗ, которым были внесены 

изменения в законодательство, касающиеся маркировки контента и 

блокирования интернет страниц, содержащих запрещенную к 

распространению информацию. 

В результате был расширен инструментарий принудительного 

воздействия на владельцев сайтов, провайдеров хостинга и операторов связи, 

а удаление противоправной информации после получения соответствующего 

уведомления приобрело характер юридической обязанности. Тем самым 

законодатель последовательно усилил превентивное начало в регулировании 

цифрового пространства, исходя из необходимости минимизировать риски 
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причинения вреда наиболее уязвимым участникам информационных 

отношений.[5] 

Следует подчеркнуть, что современное законодательство об 

информации формирует достаточно разветвленную систему правовых 

средств, направленных на обеспечение информационной безопасности 

личности, общества и государства. Вместе с тем данная система не может 

рассматриваться как окончательно завершенная. Практика правоприменения 

демонстрирует сохранение ряда сложных вопросов, связанных с нарушением 

исключительных прав в сети Интернет, использованием анонимности в 

противоправных целях, распространением запрещенного контента и 

определением пределов вмешательства государства в сферу информационной 

свободы. По этой причине дальнейшее совершенствование законодательства 

представляется объективно необходимым и должно быть ориентировано на 

более точное согласование частных и публичных интересов в условиях 

цифровизации общественных отношений. 

В целом действующее информационное законодательство Российской 

Федерации позволяет сделать вывод о том, что правовое регулирование сети 

Интернет и иных форм цифрового взаимодействия развивается по пути 

усложнения и специализации. Законодатель последовательно переходит от 

общего закрепления свободы информации к формированию специальных 

правовых режимов для отдельных видов информационных отношений. Это 

свидетельствует о постепенном становлении целостной модели правового 

воздействия, в рамках которой Интернет рассматривается не только как 

технологическая среда обмена сведениями, но и как самостоятельное 

пространство реализации субъективных прав, исполнения юридических 

обязанностей и применения мер государственного принуждения. 
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