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АНАЛИЗ ВЛИЯНИЯ ЦИФРОВОГО СЛЕДА 

 

Аннотация: В статье рассматривается влияние цифрового следа и 

цифровой репутации на жизнедеятельность. В рамках конкретных примеров 

рассматривается влияние разновидностей активного цифрового следа на 

компании и отдельных личностей. Приведены положительные и 

отрицательные примеры подобного влияния, а также указаны рекомендации 

по взаимодействию с собственным цифровым следом. 
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Для анализа влияния цифрового следа, введём определения основных 

понятий:  

Активный цифровой след – добровольные действия самого пользователя 

Интернета, характеризуется регистрацией на различных платформах, 

публикациями в социальных сетях и иных действиях, направленных на 

оставлении информации о себе [1].  

Пассивный цифровой след -  это цифровой след, который создаётся, 

когда информация о пользователе собирается без его ведома. Это происходит, 

например, когда на веб-сайте собирается информация о том, сколько раз 

пользователи посещали сайт, откуда эти пользователи и их IP-адреса. Это 

скрытый процесс, о котором пользователи могут не догадываться.  

Цифровая репутация — это совокупность информации о человеке или 

организации, которая доступна в интернете и формирует их образ в глазах 

других пользователей Сети. 

Рассмотрим пример того, когда незнание собственного активного 

цифрового следа привело к разрушению карьеры политика[2]: 

Немецкий политик Бренд Фогель снялся с предстоящих выборов из-за того, 

что оставлял пошлые комментарии в социальной сети X к фотографиям 

моделей Onlyfans. 

Уточняется, что 75-летний мужчина абсолютно не стеснялся в 

выражениях. После того, как комментарии обнаружили пользователи, а затем 

распространили их по каналам, Фогелю пришлось снять свою кандидатуру, 

отметил ресурс. 

Он собирался занять место в бундестаге, представляя партию «Альянс 

Германии». Первый этап выборов, в которых он должен был принять участие, 

запланирован на 23 февраля 2025 года. 

Политик сам отозвал свою кандидатуру после того, как его начали 

высмеивать в X из-за комментариев под откровенными фотографиями 

девушек. 
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 «Приношу свои извинения за глупые сообщения. Я снимаю свою кандидатуру 

и не буду баллотироваться в качестве прямого кандидата ни в одном 

избирательном округе», — заявил в X после скандала политик. 

Новость может показаться довольно забавной, но при этом нужно 

понимать, что комментарии разной направленности оставляют сотни тысяч 

людей по всему Интернету каждый день. Подобные комментарии не являются 

чем-то самим по себе предосудительным. Так почему же именно действия 

политика привели к его отставке в выборах и, фактически, к разрушению его 

политической карьеры: 

• Политик оставлял комментарии под своим официальным аккаунтом в 

социальной сети. 

Аккаунт политика изначально был направлен на политическое 

освещение своей компании, а также проблем горожан и создания некоторого 

желаемого репутационного образа. Примем во внимание, что «цифровой 

двойник» является лишь проекцией личности реального человека на срез его 

собственного аккаунта. Именно поэтому, когда пользователи ожидают одно 

поведение от аккаунта, за которым они следят, а получают экстравагантные 

комментарии, то они получают некоторый диссонанс. То есть серьёзный 

политик, голос за которого гражданин думает отдать ведёт себя ровно 

противоположным образом, чем он ожидал. Это приводит к тому, что такого 

политика сложно воспринимать серьёзно, а потому политик отказался от 

выборов. 

• Противоречие между политической программой партии и 

комментариями политика.  

Сам политик выступал от консервативной партии «Альянс Германии», 

которая выступает за христианские ценности и против распущенности. 

Политик своими действиями по факту нанёс ущерб всей небольшой партии, 

напрямую противореча ей действиями.  

• Нахождение в «информационном пузыре» 
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Важно понимать, что современное информационное поле является 

настолько обширным, что разделяется на «информационные пузыри», 

которые формируются определёнными источниками и новостной повесткой. 

В рамках этих «информационных пузырей» виденье мира или отдельных 

событий может быть иной, чем в другом «пузыре». Это одна из причин, 

почему политик сделал некорректные действия, которые привели к его 

отставке. Политик должен был более широко изучать площадку на которой 

работает, дабы иметь представление о том, что его действия не 

конфиденциальны и также будут видны всем. То есть, если бы он изучил 

политику приватности данной социальной сети, а также более полно 

взаимодействовал со своей аудиторией, то риск ущерба цифровой репутации 

мог быть минимальным.  

При рассмотрении данного примера мы делаем вывод, что политика в 

Интернете является отдельной сферой деятельности, что требует много 

внимания и цифровой грамотности. Если у политика не хватает времени или 

умения овладеть дисциплиной созданий цифрового двойника и цифровой 

репутации, то его политическая карьера может легко закончиться. Именно 

поэтому существуют политтехнологи, а также менеджеры по связям с 

общественностью, обязанность которых строится исключительно на 

взаимодействии и создании корректного цифровой репутации и цифрового 

двойника в Интернете. 

Рассмотрим также и положительное влияние цифровой репутации: 

Илон Маск, будучи одним из самых богатейших людей в мире, а также 

известной медиа-личностью с репутацией, которая делает его некоторым 

примером для подражания для массы людей, в своей же социальной сети 

выложил картинку с персонажем игры The Idolmaster, что подняло акции 

разработчика игры Bandai Namco на 4,4 процента[3]. 
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Таким образом, мы видим, что положительная цифровая репутация 

способна буквально изменять рынок из-за одного косвенного упоминания 

компании.  

Из этих примеров мы делаем вывод, что цифровая репутация может 

оказать серьёзное влияние на реальную жизнь и реальную репутацию. Именно 

поэтому нужно внимательно относиться к тому, какие публикации и интересы 

в интернете оставляет пользователь. 

Рассмотрим публикацию пассивного цифрового следа: 

В конце февраля 2022 года из репозиториев Яндекс.Еды в выдачу попали 

два крупных архивных файла общим объёмом 30 ГБ. В них содержались 

транзакционные данные объёмом 466 и 822 млн строк по клиентам из России 

и Украины соответственно[4-19]. В архиве оказалось в общей сложности 49 

441 507 (49,4 млн) строк. Подсчёт уникальных номеров показал следующие 

результаты: 6 882 230 телефонных номеров из России (почти все регионы) и 

Казахстана, 206 725 номеров из Беларуси. Были затронуты ФИО и адреса 

электронной почты, адреса доставок, список заказа и сумма заказа, а также 

информации о заказах: дате создания, состава, комментариев и технических 

статусов. Например, промежуточных стадий приготовления заказа. 

22 марта появилась визуализированная карта с данными: 

 

Рисунок 1 – визуализированная карта украденных данных Яндекс.Еды 
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Для чего необходимы злоумышленникам подобные базы данных 

пассивного цифрового следа:  

• Репутационный ущерб компании.  

Злоумышленники таким образом обратили внимание на ненадёжные 

протоколы безопасности компании и пользователи Интернета узнавшие об 

этом, задумаются об использовании иного сервиса.  

• Продажа базы данных.  

Хоть подобные данные и не являются банковскими, при этом косвенно 

они помогают собрать представление о человеке: его доход, увлечения, адрес, 

хобби и иные данные, которые можно использовать для различных 

манипуляций. Самая популярная цель сбора подобных данных – 

таргетированная реклама, различные предложения для агрессивного 

маркетинга. Такие брокеры данных как: «Acxiom», «Experian» и Oracle 

предоставляют базы данных пассивного информационного следа компаниям 

за определённую плату.  

Также подобные данные используют для мошенничества: имея 

примерный профиль человека с помощью социального инжиниринга. То есть 

с пользователем, пассивный цифровой след которого был украден или 

опубликован, связываются злоумышленники и зная его данные 

представляются сотрудниками банка, сотрудниками правоохранительных 

органов и подобное. Исходя из того, что знание подобных данных настраивает 

жертву мошенников на доверие.  

В рамках данной статьи приведены данные о важности формировании 

цифровой репутации и цифрового двойника на основе нескольких примеров 

(отрицательного и положительного), а также проведён причинно-

следственный анализ подобных примеров. Выработаны рекомендации по 

взаимодействию в социальных сетях. Анализа пассивного цифрового влияния 

представлен примером утечки репозиториев компании и их дальнейшая 
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судьба. Также приведены рекомендации по минимизации рисков кражи 

пассивного цифрового следа пользователя. 
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