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Аннотация: в статье рассматривается инструмент аудита Auditd и 

некоторые выявленные уязвимости при аудите системы. В результате 

проведенного исследования была выявлена необходимость аудирования: 

чтения файла /etc/shadow, в связи с возможностью использования 

инструмента John the Ripper; конфигурационного файла и его директории. 

Кроме того, выявлена необходимость аудирования использования некоторых 

утилит для обеспечения большей безопасности системы, а именно: wget, curl, 

nc (netcat), gcc, sudo. 
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Abstract: the article discusses the Auditd audit tool and some identified 

vulnerabilities during system audits. As a result of the study, the need for listening 

was identified: reading the /etc/shadow file, in connection with the possibility of 

using the John the Ripper tool; configuration file and its directory. In addition, the 

need to audit the use of some utilities was identified to ensure greater system 

security, namely: wget, curl, nc (netcat), gcc, sudo. 

Keywords: audit, auditd, Linux, logging, information security, information 

security audit, automated systems. 

 

Введение 

В современных реалиях обеспечение безопасности информационных 

систем становится приоритетной задачей. В этом контексте, с ростом числа 

киберугроз и постоянным развитием методов атак, инструменты аудита 

играют важную роль в обнаружении и предотвращении угроз безопасности, а 

также в выявлении потенциальных уязвимостей в операционных системах. 

Таким инструментом аудита, при использовании которого будут разбираться 

возможные уязвимости его настройки, является инструмент операционной 

системы Linux –– Auditd.  

В данной статье мы рассмотрим актуальность использования Auditd для 

обеспечения безопасности. Организации и предприятия особенно в 

нефтегазовой отрасли, являющейся глобальным элементом мировой 

инфраструктуры, относятся к критически важным объектам, целостность 

которых постоянно подвергается различным атакам, из-за обострения 

напряженности между хакерскими группировками различных стран [1]. Для 

достижения цели необходимо выполнить основную задачу, 

характеризующуюся выявлением уязвимостей и представлением возможных 

путей их решения с использованием данного инструмента Auditd для 

эффективного аудита системы с целью повышения ее защищенности.  
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Подсистема аудита считается одним из инструментов, позволяющих 

получать полную информацию о системных событиях. По сути, это 

протоколирование событий, которые происходят в подконтрольной системе. 

Глобально, аудит информационной безопасности –– это сочетание методов, 

связанных с оцениванием состояния информационных систем и данных в 

плане защиты от возможных рисков, также данное определение обозначают 

как анализ защищенности информационной системы [2].  

Инструмента аудита auditd 

Современные операционные системы, в том числе и Linux, содержат в 

себе инструменты необходимые для проведения системного аудита. 

Основным инструментом для сбора такой информации в Linux, начиная с 

версии 2.6, является auditd [3].  

Данный инструмент не представляет собой дополнительную защиту 

системы, но позволяет повысить уровень безопасности операционной 

системы, а также провести необходимое расследование в случае 

возникновения нарушений безопасности. Далее более детально будет 

рассмотрено использование описываемого инструмента [4]. 

Auditd –– это компонент пользовательского пространства системы 

аудита Linux, его название является сокращением от Lunux Audit Daemon. 

Описываемый предустановленный инструмент используется для 

отслеживания событий и записи их в журнал событий. При работе auditd 

записывает события чтения, записи, выполнения и изменения прав, неудачных 

авторизаций, осуществлении различных сетевых соединений [5,6], то есть 

можно отследить многие события. 

При обеспечении безопасности в системе устанавливается наблюдение 

за определенными системными вызовами и файлами, несанкционированные 

действия с которыми могут нарушить ее работу. Чтобы следить за 

происходящими процессами, при работе с auditd прописываются специальные 

правила, имеющими специальную структуру как для системных вызовов 
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$ auditctl -a <список>, <действие> -S <имя системного вызова> -F 

<фильтр>,  

где после опции, отвечающей за добавление правил –– «-a», указывается, 

в какой список добавляется созданное правило; опцией «-S» указывается имя 

перехватываемого системного вызова; после «-F» можно указать 

дополнительные параметры, которые конкретизируют фильтрацию; так и для 

файловой системы 

$ auditctl -w <путь к файлу> -p <парметры> -k <имя ключа>, 

где приведенная структура включает опцию «-w» используемую для 

наблюдения за файлом или директорией; опция «-p» устанавливает фильтр, к 

таким параметрам относятся «a» –– слежение за изменение атрибутов, «w» –– 

отслеживает запись в файлы, «r» –– чтение, «x» –– исполнение [7]. 

Выявления возможных уязвимостей  

Одной из составляющих безопасности системы считается аудирование 

конфигурационных файлов. В Linux, как и в других операционных системах, 

конфигурационные файлы определяют работу и поведение системы, 

приложений, учетных записей пользователей, а следовательно, имеют важную 

роль.   

Для выявления возможных уязвимостей рассмотрим типовое правило 

для конфигурационного файла:   

auditctl  -w /etc/shadow -p wa -k etc_shadow_changes  

Это правило, аудирует файл /etc/shadow, где хранятся хеши паролей по 

операциям записи и атрибутам, но этого недостаточно, так как используя этот 

файл, у злоумышленника есть возможность узнать пароль от 

суперпользователя root с помощью инструмента John the Ripper (JtR) – 

инструмент для взлома паролей [8]. Этот инструмент основан на словаре 

распространенных паролей для сравнивания с хешем. Для того, чтобы 

продемонстрировать работу инструмента и указать на уязвимость данного 
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правила необходимо использовать дистрибутив Linux, в котором есть 

возможность посмотреть хеши паролей. Продемонстрируем на ОС Альт: 

 

Рисунок 1. Вывод команды «cat /etc/shadow» из-под непривилегированного 

пользователя на ОС Альт 

Как мы можем увидеть, на ОС Альт нет возможности посмотреть хеши 

паролей, так как используется модуль tcb для хранения базы паролей [9] Это 

означает, что каждый файл включает хеш только одного пользователя и 

размещается в каталоге этого пользователя. При таком хранении операции с 

паролями можно выполнять без повышения прав, а процесс обработки 

учетных данных ограничен учетной записью отдельного пользователя.  

Проблема отсутствия использования этого модуля заключается в том, 

что в обычном процессе слежки за паролями и хэшами хранятся в /etc/shadow 

и если нужна информация об определенном пользователе, то необходимо 

иметь права, позволяющие получить доступ ко всем пользователям. Если 

предположить, что любой пользователь может изменять себе пароль с 

помощью passwd, то он должен иметь право изменять /etc/shadow. Если 

возникнет ситуация, при котором пользователь сможет манипулировать 

утилитой с помощью ошибок в коде, буфера или другими средствами, то в его 

возможностях будет изменение паролей всех пользователей [10].  

Эта проблема решается таким образом, что каждому пользователю 

присваивается свой файл shadow. Теневой файл каждого пользователя ему и 

принадлежит, что не требует больших прав. Каталог, где находятся теневые 
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файлы - /etc/tcb, а в нем каталоги для каждого пользователя с 

соответствующим теневым файлом.  

Таким образом, можно сделать вывод, что использовать инструмент 

«John the Ripper» на ОС Альт не получится. Продемонстрируем тогда на 

Ubuntu 20.04: 

 

Рисунок 2. Вывод команды «cat /etc/shadow» из-под непривилегированного 

пользователя на Ubuntu 20.04. 

Как можно увидеть, пользователям, у которых есть доступ к 

использованию «sudo» можно просматривать хеши паролей, в том числе от 

«root».  
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Рисунок 3. Скачивание «John» 

Создадим файл под названием «shadow_rip.txt» и скопируем в него файл 

/etc/shadow.  

 

Рисунок 4. Хеши паролей 

Далее запустим инструмент для взлома паролей, используя наш 

созданный файл «shadow_rip.txt».  
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Рисунок 5. Запуск «John» 

Как мы можем увидеть, инструмент расшифровал пароли от 

пользователей системы.  

Для того, чтобы избежать этой уязвимости необходимо использовать 

сложные пароли и обеспечивать политику разграничения доступа, а что 

касается правила Auditd, то необходимо добавить слежение за чтением (r) 

файла, чтобы видеть кто смотрел на /etc/shadow:  

• auditctl  -w /etc/shadow -p rwa -k etc_shadow_changes  

Уязвимая особенность «path» 

При настройке правил аудита за файлами необходимо учитывать разные 

способы аудирования файлов. Есть два способа слежения:  

• Рекурсивный  

• Нерекурсивный  

Рекурсивный способ представляет из себя рекурсивное слежение за 

файлом или директорией, то есть за всеми внутри лежащими директориями и 

файлами, а нерекурсивный способ аудирует действия только того файла или 

директории, которые написаны в правиле.  

Рекурсивное аудирование можно выразить двумя способами:  

• auditctl -w /etc/ -p wa  

• auditctl -a always,exit -F dir=/etc/ -F perm=wa  

Нерекурсивное слежение за файлами тоже имеет два способа 

выражения:  

• auditctl -w /etc/shadow -p wa  

• auditctl -a always,exit -F path=/etc/shadow -F perm=wа  
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Как мы можем увидеть, в обоих случаях можно использовать опцию «-

w».  

Теперь попробуем обойти журналирование правила:  

• auditctl -a always,exit -F path=/etc/passwd -F perm=wа  

Будем демонстрировать уязвимость путем переименования файла 

/etc/passwd на /etc/passwd.bak и создадим файл со старым названием 

/etc/passwd. Далее попробуем отредактировать файл с помощью «vim» в 

оригинальном файле /etc/passwd.bak и проверим журнал. Все действия будем 

выполнять от лица «root» и на ОС Альт:  

 

Рисунок 6. Переименование, создание нового файла и просмотр журнала 

от «root» 

По продемонстрированным выше действиям можно сделать вывод, что 

при использовании нерекурсивного способа при переименовании старого 

файла и создании нового со старым именем, мониториться будет новый файл 

со старым именем, а оригинальный файл остается без слежения.  
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Теперь попробуем провести такой же эксперимент, но с использованием 

«dir»:  

 

Рисунок 7. Переименование, создание нового файла и просмотр журнала 

от «root» 

Как мы можем увидеть, даже при изменении имени файла при 

использовании рекурсивного способа файл продолжает мониторититься.  

По итогам нашего тестирования мы можем сделать вывод, что 

рекурсивный способ представляет из себя рекурсивное слежение за файлом 

или директорией, при котором аудируются действия с файлами в директории 

рекурсивно, но также при изменении имени файла слежение за нужным 

файлом продолжается, а при использовании нерекурсивного способа файл с 

новым именем не мониторится, а со старым мониторится [11].  
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Уязвимость CVE-2021-3156  

Уязвимость CVE-2021-3156 связана с утилитой sudo, при использовании 

которой злоумышленник может получить доступ с правами «root» без записи 

в «/etc/sudoers». 

Некоторым действиям, которые необходимо делать обычным 

пользователям, иногда нужны права суперпользователя. Этот механизм может 

обеспечить команда «sudo», которая требует пароль только от текущего 

пользователя. Она настраивается в «/etc/sudoers» [12].  

CVE-2021-3156 обусловлена тем, что происходит переполнение буфера 

при обработке символов экранирования строки «/», которые добавляются 

перед определенными символами, чтобы они были интерпретированы, как 

часть строки и которые предназначены для запуска команд в режиме shell при 

использовании sudoedit «-i» или «-s». Так, экранирование не происходит и 

можно дальше работать с переполнением буфера и эксплуатировать ошибки в 

обработчике [13]. 

В ОС Альт версия «sudo» не является уязвимой, а также «sudo» 

использует «control», которая задает права на выполнение и имеет различные 

политики: public, то есть любой пользователь имеет доступ, wheelonly, при 

которой только участники группы wheel и restricted, при которой доступ имеет 

только root [14]. Будем демонстрировать эту уязвимость в уязвимой версии 

Ubuntu 20.04, с помощью эксплойта с открытым доступом на GitHub из-под 

непривилегированного пользователя «tryhackme» [15]. Используем утилиту 

«make», которая перекомпилирует файлы, которые указаны в файле с именем 

«Makefile», в котором описаны все взаимосвязи между файлами и определит 

команды для обновления каждого.  
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Рисунок 8. Выполнение «make»  

Как мы можем увидеть, компиляция эксплойта прошла успешно и в 

директории появился новый исполняемый файл «sudo-hax-me-a-sandwich». 

Теперь мы можем ввести название эксплойта и «uid» для доступа к «root»:  

  

Рисунок 9. Доступ к «root»  

Так, мы получили доступ к root, используя эксплойт из открытых 

источников. При успешной эксплуатации атакующий может внести изменения 

в конфигурационные файлы, а также в правила auditd, обеспечивая себе 

возможность скрытого выполнения действий и уклонения от аудита, так как 

правила для аудита могут быть настроены с условием, что действия 

выполняются от любого пользователя, кроме «root», например:  

auditctl -a always,exit -F arch=b64 -S all -F path=/путь/ -F uid!=0 -k non-

root-config-audit  

Это правило применяется ко всем событиям выхода (-a always,exit), 

отслеживает все системные вызовы (-S all) и исключает аудит действий от 

«root», что позволяет злоумышленнику, воспользовавшемуся CVE-2021-3156, 

совершать деяния, которые не будут аудироваться.  
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Аудирование подобных действий возможно осуществить с помощью 

auditd. Необходимо аудировать не только сами файлы и директории, но и 

выполнение различных действий, которые могут привести к компрометации:  

• wget – это команда, которая может загружать файлы по сети по 

протоколам HTTP, HTTPS, FTP и есть на всех дистрибутивах.  

• curl – инструмент передачи файлов с сервера или на него, 

использует большинство протоколов для передачи данных и также есть на 

всех дистрибутивах.  

• nc (netcat) – команда для передачи и получения данных по TCP и 

UDP. С ее помощью можно проверять и прослушивать порт, обмениваться 

файлами, быть простым веб-сервером.  

• gcc – GNU Compiler Collection – обрабатывает, компилирует, 

делает сборку и компонует.  

Для аудирования действий с использованием команды «wget», 

необходимо прописать соответствующее правило:  

• auditctl -a always,exit -F arch=b64 -F exe=/usr/bin/wget -S execve -k 

rule_wget  

Для аудирования действий с использованием команды «curl», 

необходимо прописать соответствующее правило:  

• auditctl -a always,exit -F arch=b64 -F exe=/usr/bin/curl -S execve -k 

rule_curl  

Для аудирования действий с использованием команды «nc», необходимо 

прописать соответствующее правило:  

• auditctl -a always,exit -F arch=b64 -F exe=/usr/bin/nc -S execve -k 

rule_nc  

Для аудирования действий с использованием команды «gcc», 

необходимо прописать соответствующее правило:  

• auditctl -a always,exit -F arch=b64 -F exe=/usr/bin/gcc -S execve -k 

rule_gcc  
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Также необходимо аудировать те действия обычных пользователей, 

которые они хотят сделать с помощью «sudo»:  

• auditctl -a always,exit -F arch=b64 -S execve -F exec=/usr/bin/sudo -F 

uid!=0 -F key=rule_sudo  

Таким образом, мы рассмотрели уязвимость CVE-2021-3156, как она 

проявляется, чем опасна для конфигурационных файлов, а также ее решение с 

помощью auditd [16]. 

Заключение 

В ходе аудита системы с использованием инструмента аудита Auditd 

были успешно выявлены и проанализированы различные уязвимости и 

потенциальные угрозы безопасности. Этот процесс не только позволил 

выявить существующие проблемы, но и предоставил ценную информацию для 

улучшения общей безопасности информационной системы, а именно 

особенность «path», которую следует учитывать при настройке аудита 

системы и некоторые правила, необходимые для добавления при аудите 

любой системы для обеспечения информационной безопасности, которые 

следят за запуском таких команд, как: wget, curl, nc (netcat), gcc, sudo и 

особенность при аудите за таким конфигурационным файлом, как /etc/shadow 

в связи с существованием такого инструмента, как John the Ripper. 

Необходимо отметить, что ОС Альт позволяет избежать уязвимость с 

открытым хешем в /etc/shadow, благодаря модулю tcb, а также дистрибутив не 

является уязвимым для уязвимости CVE-2021-3156 благодаря отсутствия 

уязвимой версии «sudo», а утилита «control» увеличивает защиту системы по 

сравнению с также рассмотренным дистрибутивом Ubuntu 20.04. 

Использование инструмента Auditd в процессе аудита системы 

представляет собой эффективный метод обеспечения информационной 

безопасности, который позволяет оперативно реагировать на потенциальные 

угрозы и регистрировать события, которые могут скомпрометировать систему. 

В результате проведенного исследования рекомендуется применить 
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соответствующие меры для устранения выявленных уязвимостей и 

повышения безопасности системы. 
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