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Аннотация: В статье рассматривается теоретическая модель 

построения сбора и анализа данных событий безопасности в медицинских 

организаций, при учёте нормативно-правовых актов и законодательства 

Российской Федерации. Также рассматривается типовая модель 

информационной системы медицинских организаций. На основании этого 

делаются выводы о достаточные подсистемы сбора и анализа данных. 

Ключевые слова: информационная безопасность, медицинские 

организации, персональные данные, угрозы безопасности, информационные 

системы. 
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Для построения подсистемы сбора и анализа данных событий 

безопасности медицинской организации нам необходимо рассмотреть 

процессы цифровизации медицинских организаций в Российской Федерации, 

а также конкретные цели и задачи, что ставит данная цифровизация. 

Работы по выстраиванию медицинских информационных систем 

медицинских организаций (МИС МО) начались ещё в конце XX – начале XXI 

века в Российской Федерации. Эти работы привели в конечном итоге в 

выстраивании материально-технической базы достаточной, для введения 

крупных инновационных проектов. Таковым оказалась концепция создания 

единой государственной информационной системы в сфере 

здравоохранения(ЕГИСЗ), началась разработка ее ключевых подсистем и 

массовое внедрение как МИС субъектов РФ, так и МИС МО[1]. В настоящее 

время МИС МО развиваются именно как комплексные решения, 

объединяющие и поддерживающие все ключевые процессы медицинских 

учреждений. Они интегрированы с ЕГИСЗ и региональными МИС, их 

используют сотни тысяч медицинских работников. Многие из них 

поддерживают развитую аналитику, включая отдельные системы поддержки 

принятия врачебных решений (СППВР), в том числе с использованием таких 

сквозных цифровых технологий, как искусственный интеллект. Несколько 

последних лет в первую очередь в связи с принятием Федерального закона от 

29 июля 2017 г. № 242-ФЗ «О внесении изменений в отдельные 

законодательные акты Российской Федерации по вопросам применения 

информационных технологий в сфере охраны здоровья» в МИС включают и 

телемедицинские технологии. 

Федеральным проектом «Создание единого цифрового контура в 

здравоохранении на основе единой государственной информационной 

системы в сфере здравоохранения» предполагается, что именно в рамках 

ЕГИСЗ будут реализованы ключевые инфраструктурные задачи внедрения 

цифровых технологий [2]:  
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– ведение реестра нормативно-справочной информации; 

–формирование реестров, интегрированных электронных медицинских 

карт (ЭМК) и электронных медицинских документов; 

–предоставление управляемого доступа пациентам к своей 

медицинской документации. 

Минздрав России в рамках своей компетенции утвердил требования к 

МИС МО, которые начинают действовать с 2020 г. и формируют внешние 

рамки, в том числе и для архитектуры МИС МО нового поколения [6]. 

Положение об ЕГИСЗ, утвержденное Постановлением Правительства от 

05.05.2018 № 555 определяет Порядок и сроки представления информации в 

единую систему, что также является набором обязательных требований к МИС 

МО [3]. 

Обеспечение выполнения указанных выше требований во многом 

опирается на характеристики качества данных и методами их управления. 

Приведём целевую структуру качеством данных, предложенную в ИСО 8000 - 

международному стандарту качества данных и корпоративных основных 

данных. Он устанавливает концепцию переносимости как требования к 

Корпоративным Основным данным, а также концепцию, согласно которой 

истинные Корпоративные Основные данные уникальны для каждой 

организации. 

В ИСО 25000 определены общепринятая модель и критерии качества 

данных, которые делятся на[4]: 

– системно независимые (внутренне присущие), которые определяют 

степень, в которой данные имеютестественную способность удовлетворить 

заявленные и предполагаемые потребности при использовании в 

определённых условиях; 

– системно зависимые, которые определяют степень, в 

которой качество данных достигается и сохраняется только конкретной 

компьютерной системе при использовании в определённы условиях. 
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Исходя из указанных выше положений, следующим шагом необходимо 

определить модель угроз и выбор актуальных угроз персональных данных 

(ПДн). В зависимости от технологий, состава и характеристик технических 

средств информационных систем(ИС) ПДн, а также опасности реализации 

угроз безопасности ПДн и наступления последствий в результате 

несанкционированного или случайного доступа выделяют следующие типы 

ИС ПДн[5]: 

• автоматизированные рабочие места, не подключенные к сетям общего 

пользования и международного информационного обмена; 

• автоматизированные рабочие места, подключенные к сетям общего 

пользования и международного информационного обмена; 

• локальные ИС ПДн, не имеющие подключение к сетям связи общего 

пользования и международного информационного обмена; 

• локальные ИС ПДн, имеющие подключение к сетям связи общего 

пользования и сетям международного информационного обмена; 

• распределенные ИС ПДн, не подключенные к сетям связи общего 

пользования и сетям международного информационного обмена; 

• распределенные ИС ПДн, подключенные к сетям связи общего 

пользования и сетям международного информационного обмена. 

Для каждого типа ИС ПДн из представленных выше разработана 

типовая модель угроз безопасности ПДн, которая может быть дополнена, 

исходя из структурно-функциональных характеристик конкретной ИС. 

Исходя из структуры медицинских организаций и внедряемых в них МИС, 

можно сделать вывод, что наибольшее распространение получили локальные 

ИС ПДн, имеющие подключение к сетям связи общего пользования и сетям 

международного информационного обмена. Согласно типовой модели угроз 

для данной ИС ПДн возможна реализация следующих угроз безопасности 

ПДн: 

• угрозы утечки информации по техническим каналам; 
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• угрозы несанкционированного доступа к ПДн, обрабатываемым на 

автоматизированном рабочем месте. 

Угрозы утечки информации по техническим каналам включают в себя: 

угрозы утечки акустической (речевой) информации, угрозы утечки видовой 

(графической, видео- и буквенно-цифровой) информации, угрозы утечки 

информации по каналу побочных электромагнитных излучений и наводок. 

Угрозы несанкционированного доступа связаны с действиями нарушителей, 

реализующих угрозы непосредственно в ИСПДн, в том числе, при помощи 

аппаратных закладок и отчуждаемых носителей вредоносных программ, а 

также нарушителей, не имеющих доступа к ИСПДн, реализующих угрозы из 

внешних сетей связи общего пользования и сетей международного 

информационного обмена. 

Угрозы из внешних сетей включают: 

• угрозы «Анализа сетевого трафика» с перехватом передаваемой во 

внешние сети и принимаемой из внешних сетей информации; 

• угрозы сканирования, направленные на выявление типа операционной 

системы ИСПДн, сетевых адресов рабочих станций, открытых портов и служб, 

открытых соединений и др.; 

• угрозы выявления паролей; 

• угрозы получения несанкционированного доступа путем подмены 

доверенного объекта; 

• угрозы типа «Отказ в обслуживании»; 

• угрозы удаленного запуска приложений; 

• угрозы внедрения по сети вредоносных программ. 

Анализ типовой МО показывает, что актуальными угрозами 

безопасности ПДн для нее являются: угрозы от действий вредоносных 

программ (вирусов), угрозы утраты ключей и атрибутов доступа. 

Минимальными рекомендуемыми мерами по предотвращению 

реализации актуальных угроз, которые перечисляются в частной модели 
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угроз, являются: установка антивирусной защиты, парольная политика, 

устанавливающая обязательную сложность и периодичность смены пароля, 

назначение ответственного за безопасность персональных данных из числа 

сотрудников учреждения, разработка инструкций пользователей ИСПДн, в 

которых должны быть отражены правила безопасной работы с ИСПДн, а 

также правила работы с ключами и атрибутами доступа. 

Следует заметить, что перечисленные актуальные угрозы и 

минимальные рекомендуемые меры по их нейтрализации являются 

достаточными для разработки документа «Частная модель угроз», который 

является обязательным для подачи в составе комплекта документов в 

Роскомнадзор для уведомления об обработке ПДн в МО. Кроме того, должны 

быть обеспечены требования Приказа ФСТЭК России от 18 февраля 2013 г. № 

21 «Об утверждении Состава и содержания организационных и технических 

мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных» [6]: 

• идентификация и аутентификация субъектов доступа и объектов 

доступа; 

• управление доступом субъектов доступа к объектам доступа; 

• ограничение программной среды; 

• защита машинных носителей информации, на которых хранятся и 

(или) обрабатываются персональные данные (далее – машинные носители 

персональных данных); 

• регистрация событий безопасности; 

• антивирусная защита; 

• обнаружение (предотвращение) вторжений; 

• контроль (анализ) защищенности персональных данных; 

• обеспечение целостности информационной системы и 

персональных данных; 

• обеспечение доступности персональных данных; 
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• защита среды виртуализации; 

• защита технических средств; 

• защита информационной системы, ее средств, систем связи и 

передачи данных; 

• выявление инцидентов (одного события или группы событий), 

которые могут привести к сбоям или нарушению функционирования 

информационной системы и (или) к возникновению угроз безопасности 

персональных данных и реагирование на них; 

• управление конфигурацией информационной системы и системы 

защиты персональных данных. 

В рамках рассмотрения данной статьи при помощи Федерального закона 

Российской Федерации «О персональных данных» [7], а точнее в рамках 

требований, установленных к оператору персональных данных, мы 

подытожим перечисленные выше положения в ёмкую форму: 

• Определение угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных; 

• Применение организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных, необходимых для выполнения требований к 

защите персональных данных, исполнение которых обеспечивает 

установленные Правительством Российской Федерации уровни 

защищенности персональных данных; 

• Применение прошедших в установленном порядке процедуру 

оценки соответствия средств защиты информации; 

• Учет машинных носителей персональных данных; 

• Обнаружение фактов несанкционированного доступа к 

персональным данным и принятием мер; 

• Восстановление персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним; 
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• Установление правил доступа к персональным данным, 

обрабатываемым в информационной системе персональных данных, а также 

обеспечением регистрации и учета всех действий, совершаемых с 

персональными данными в информационной системе персональных данных; 

• Контроль за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровня защищенности информационных систем 

персональных данных. 

Следует дополнить, что для МИС необходимым требованием является 

соблюдение врачебной тайны. 

Каждая ИС МО включает в себя: 

• центр обработки данных (далее ЦОД); 

• несколько удаленных площадок, которые подключены к ЦОД по 

доверенным каналам связи; 

• удаленные пользователи МИС, которые являются сотрудниками 

МО и которые подключаются к МИС посредством сети общего доступа 

(Internet); 

• внешние подключаемые информационные ресурсы, с которыми 

могут взаимодействовать пользователи МИС или непосредственно сама МИС 

(передача отчетов, обновления от разработчика, обновления справочников, 

прием запросов и др. обмен данными, регламентированными документами 

органов здравоохранения общероссийского и местного уровней). 

Если обобщить все вышеизложенные положения, мы можем 

представить наиболее полную общую инфографику процессов обеспечения 

информационной безопасности (в частности, защиты персональных данных) 
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Рисунок 1 – Процессы обеспечения ИБ 
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