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Аннотация: Исследование посвящено атаке Double Tagging, 

позволяющей обходить меж-VLAN-защиту в Ethernet-сетях. Анализируются 

уязвимости обработки VLAN-тегов коммутаторами и эффективность 

методов защиты. Эксперименты проведены в гетерогенной среде (Cisco 

Catalyst 2960, Eltex MES1428, Mikrotik CRS326-24G-2S+RM) с использованием 

Wireshark. Выявлены различия в обработке тегов у разных производителей. 

Предложены рекомендации по защите VLAN. 
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DOUBLE TAGGING ATTACK. TESTING AND PROTECTION 

METHODS 

 

Abstract: The study focuses on the Double Tagging attack, which allows for 

bypassing inter-VLAN protection in Ethernet networks. It analyzes the 

vulnerabilities in VLAN tag processing by switches and the effectiveness of 

protection methods. The experiments were conducted in a heterogeneous 

environment (Cisco Catalyst 2960, Eltex MES1428, and Mikrotik CRS326-24G-

2S+RM) using Wireshark. The study identifies differences in tag processing among 

different manufacturers. It also provides recommendations for VLAN protection. 

Keywords: VLAN, Double Tagging, 801.1Q standard, switches, network se-

curity, penetration testing, network segmentation. 

 

Раздел 1. Введение  

1.1. Актуальность 

С развитием сетевых технологий и повсеместным использованием вир-

туальных локальных сетей (VLAN) вопросы их безопасности становятся все 

более актуальными. Одной из серьезных угроз для VLAN-сетей является атака 

Double Tagging (двойное тегирование), которая позволяет злоумышленнику 

обходить механизмы изоляции трафика и получать несанкционированный до-

ступ к данным в других сегментах сети. 

Исследования в области безопасности виртуальных локальных сетей ве-

дутся с разных периодов, например:  в середине 90-х высказывалось мнение, 

что VLAN могут использоваться для обеспечения безопасности, однако позже 

пришли к выводу, что технология не обеспечивает эффективную защиту. В 

2013 году на сайте Redscan вышла серия статей, посвящённых безопасности 

VLAN. В одной из них автор Симон Херон перечислял десять основных угроз 

для VLAN.  В 2021 году на сайте Infosec была опубликована глава из книги 

Тома Олзака, посвящённая сегментации сети и безопасности VLAN. В ней 
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описывалась технология VLAN, способы её защиты и управления пакетами 

для усиления общей защиты от атак. 

Несмотря на известность данной уязвимости, многие организации до сих 

пор не применяют эффективные методы защиты, полагаясь на стандартные 

настройки коммутаторов. В связи с этим важно не только понимать механизм 

атаки, но и уметь тестировать уязвимость инфраструктуры, а также 

внедрять надежные способы противодействия. 

1.2. Объект, предмет, цель  

Объект исследования: безопасность виртуальных локальных сетей. 

Предмет исследования: механизм и методика атаки Double Tagging, 

способы её тестирования и защиты 

Цель исследования: анализ условий, при которых возможна атака 

Double Tagging, разработка методики её воспроизведения в лабораторной 

среде, а также формирование эффективных защитных механизмов.  

Раздел 2. Обзор и методология исследования  

2.1. Литературный обзор  

Double Tagging — метод атаки, использующий два VLAN-тега в одном 

кадре для обхода механизмов обработки native VLAN на транковых портах. 

Анализ показывает, что атака Double Tagging была и остается 

актуальной угрозой для сетевых инфраструктур. В 2000 году в книге Радьи 

Перлман: "Interconnections: Bridges, Routers, Switches, and Internetworking 

Protocols" описана базовая уязвимость тегирования. В 2016 году исследование 

S. K. Shukla и A. K. Gupta:  "VLAN Security Threats and Mitigation 

Techniques" (IJCA) пришло к следующим выводам: Атака возможна из-

за неправильной обработки вложенных тегов на trunk-портах, уязвимость не 

требует знания MAC-адресов и работает в пассивном режиме. В 2018 M. Gupta 

и R. Patel провели эксперименты в лабораторных сетях Cisco и HP и выявили 

Успешность атаки: 100% при динамической настройке trunk-портов. 

Основные гипотезы исследования:  
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• Атака Double Tagging возможна в сетях с неправильно 

настроенными коммутаторами. 

• Правильная настройка VLAN и отказ от использования нативного 

VLAN снижает вероятность успешной атаки Double Tagging. 

2.2. Методы исследования  

Тип исследования: анализ уязвимости с элементами 

экспериментального тестирования в лабораторной среде. 

Характеристика среды исследования: лабораторная сетевая 

инфраструктура, включающая физические коммутаторы Cisco Catalyst серии 

2960, MIKROTIK CRS326-24G-2S+R и Eltex MES1428, а также два PC. На двух 

PC установлена операционная система Linux. 

Методы сбора данных:  

• Автоматизированное тестирование с использованием 

инструментов Yersenia 

• Логирование межсетевого взаимодействия 

• Анализ пакетов 

• Анализ логов коммутаторов  

Процедура проведения исследования: 

1. Настройка тестовой среды с различными конфигурациями VLAN. 

2. Генерация кадров с двойным тегированием 

3. Проверка возможности меж-VLAN-доступа 

4. Реализация атаки Double Tagging  

5. Тестирование эффективности защитных мер  

6. Анализ результатов и формирование рекомендаций  

Методы обработки данных:  

Анализ успешности атаки, сравнение эффективности методов защиты, 

качественный анализ эффективности защитных мер. 

Раздел 3. Основные моменты экспериментального исследования  

3.1. Лабораторная среда эксперимента  
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Для начала разберемся с тем, что из себя представляет атака Double 

Tagging. Double Tagging - атака двойного тегирования представляет собой 

один из типов VLAN Hopping, которая эксплуатирует особенности обработки 

VLAN-тегов коммутаторами в магистральных соединениях. Двойная 

маркировка представляет собой атаку, при которой злоумышленник помещает 

два VLAN-тега в Ethernet-кадр. При прохождении через коммутатор, 

настроенный на порт trunk, первый (внешний) тег удаляется, после чего кадр 

передаётся далее по сети с сохранённым внутренним тегом. Если внутренний 

тег совпадает с VLAN-ом жертвы, кадр попадает в её сегмент сети, позволяя 

злоумышленнику обойти ограничения VLAN-изоляции. Однако атака 

возможна только при условии, что атакующий знает номер VLAN, ip адрес 

системы жертвы. 

3.2. Топология сети  

Эксперимент был проведён с различным устройствами в роли L2 

коммутатора, поддерживающего VLAN и trunk-порты. На рисунке 1 

представлена используемая топология сети. 

 

Рисунок 1. Топология сети для эксперимента  

Далее мы будем с ней работать. В следующем пункте представлена 

настройка всех машин. 
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3.3. Подготовка и конфигурация машин  

1. Подготовим оборудование, а именно: 

• Коммутаторы: Cisco Catalyst 2960, Eltex Mes1428, Mikrotik 

CRS326-24G-2S+RM. 

• ПК1 (атакующий) — Linux с интерфейсом eth0. 

• ПК2 (жертва) — любая ОС с интерфейсом eth0. 

• Кабели: Ethernet для подключения ПК к коммутаторам. 

2. Произведем настройкую оборудования. 

2.1. Подключаем ПК злоумышленника к порту коммутатора Eltex в ре-

жиме доступа. Соединяем коммутаторы Eltex и Mikrotk транком. Подключаем 

ПК жертвы к коммутатору Mikrotik к порту доступа во VLAN 10. Команды, 

используемые в ходе настройки представлены ниже. 

Таблица 1. 

Настройка коммутаторов 

Cisco Eltex MikroTik 

interface FastEthernet0/1 

switchport mode trunk 

switchport trunk native 

vlan 1 

switchport trunk allowed 

vlan 10,20 

interface eth1 

switchport mode trunk 

switchport trunk allowed 

vlan add 10,20 

switchport trunk native 

vlan 1 

/interface bridge vlan 

add bridge=bridge1 vlan-

ids=10,20 

/interface ethernet switch 

port 

set 1 default-vlan-id=1 

vlan-mode=secure 

Используем Wireshark для отслеживания трафика на ПК злоумышлен-

ника и жертвы. С помощью утилиты Yersenia отправляем пакеты с двойным 

тегом. Цель — получить возможность отправлять трафик на ПК жертвы. 

Настроим отправляемые кадры, в выделенных полях выберем теги для нуж-

ных нам VLAN: NATIVE VLAN(1), VLAN жертвы(10), также адрес жертвы 

192.168.10.22 и адрес злоумышленника 192.168.10.3. Далее выберем отсылку 

пакетов с двумя тегами по стандарту 802.1q.  



__________________________________________________________________________ 

«Научно-практический электронный журнал Аллея Науки» №7(106) 2025              

Alley-science.ru 

 

Рисунок 2. Отправка пакетов с двумя тегами через утилиту 

2.2 Проверим через Wireshark отправились ли пакеты. 

 

Рисунок 3. Исходящий трафик с ПК злоумыщленника 

2.3. Пакеты отосланы, и они имеют два тега. Далее проверим трафик на 

ПК жертвы, чтобы убедиться, что пакеты были доставлены. Атака прошла 

успешно, ПК жертвы получил ICMP пакеты. 
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Рисунок 4. Трафик на ПК жертвы 

Методы защиты от Double Tagging на коммутаторе Cisco 2960: 

1. Изменяем native VLAN на trunk-порту (например, VLAN 999) 

 

Рисунок 5. Метод №1 

2. Ограничение разрешённых VLAN на trunk-порту (только VLAN 100) 

 

Рисунок 6. Метод №2 

3. Отключение DTP на trunk-порту 

 

Рисунок 7. Метод №3 
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Методы защиты от Double Tagging на коммутаторах Eltex и 

MikroTik: 

Таблица 2. 

Методы защиты на Eltex и MikroTik 

Действие ELTEX MikroTik 

Переход в режим 

конфигурации 

conf t - 

Создаем бриджевый 

интерфейс 

- /inteface bridge 

add name=bridge_name 

protocol-mode=none-vlan-

filtering=bridge1 

Создание VLAN vlan vlan_id  

vlan_active 

/interface vlan 

add interface=bridge_name 

name=vlan_id vlan_id 

vlan_id=vlan_id 

Назначение ip-адреса: inteface vlan 

vlan_id 

ip address 

192.168.16.144 

255.255.255.0 

/ip address 

add ad-

dress=192.168.16.144/24 

interface=vlan vlan_id 

Задать режим работы 

порта в VLAN. 

switchport mode 

{access | trunk | general} 

/interface bridge vlan 

add bridge=bridge_name 

{tagged | untagged} = 

ether1 

vlan-ids=vlan_id 

Добавление VLAN для 

интерфейса доступа 

switchport access 

vlan vlan_id 

Указан в пункте режима 

работы порта в VLAN 
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Включение обработки 

тегов VLAN 

- /interface bridge set 0 vlan-

filtering-yes 

Номер VLAN в качестве 

Default для данного ин-

терфейса 

swtichport trunk native 

vlan vlan_id 

/interface bridge port add 

bridge=bridge_ name inter-

face-etherl pvid=vlan_id 

Добавить список VLAN 

для интерфейса 

switchport general al-

lowed vian add vlan_list 

[untagged] 

- 

Блокирует функцию изу-

чения новых адресов для 

интерфейса 

switchport port-security 

enable 

/interface bridge port 

set [find interface=ether1] 

learn=no 

Задает максимальное ко-

личество адресов, кото-

рое может изучить порт 

switchport port-security 

maclimit 

/interface bridge port set 

[find interface=ether1] 

horizon=1 

Задать режим реагирова-

ния при нарушении без-

опасности 

switchport port-security 

violation {protect | re-

strict shutdown] 

- 

Задает режим ограниче-

ния изучения MAC-

адресов 

switch port-security 

mode {max-address | 

lock} 

/interface bridge filter add 

chain=forward action-drop 

src-mac- 

ad-

dress=!XX:XX:XX:XX:XX

:X 

X in-interface=ether1 

Сохранение конфигура-

ции происходит автома-

тически, но можно вруч-

ную сохранить эскпорт: 

write startup-config /export file=backup_config 
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Раздел 4. Результаты исследования  

Эксперимент выявил три сценария поведения: 

1. Cisco Catalyst 2960 уязвим при настройках по умолчанию (native 

VLAN=1). 

2. Eltex MES1428 повторяет уязвимость Cisco, но требует ручного 

добавления VLAN в allowed list. 

3. Mikrotik CRS326 блокирует атаку при vlan-filtering=yes. Перед 

принудительным включением фильтрации уязвимость проявляется анало-

гично Cisco. 

Практические результаты исследования показали, что все три произво-

дителя демонстрируют уязвимость к атаке Double tagging. В зависимости от 

особенностей программного обеспечения и аппаратной реализации коммута-

торов методы защиты различаются. Так, отключение DTP на коммутаторе 

Cisco невозможно реализовать на двух других. Например, чтоб отключить ав-

томатическое согласование на коммутаторах Eltex и Mikrotik нужно задать 

каждому из них режим порта. Тем не менее, наша сновная рекомендация — 

отказ от использования Native VLAN в untagged-режиме на портах, подклю-

чённых к ненадёжным устройствам. 

Таким образом, проведённое исследование подтвердило, что атака 

Double Tagging остается актуальной и серьёзной угрозой при неправильной 

конфигурации сетевого оборудования. Для обеспечения надёжной защиты 

необходимо строгое соблюдение рекомендаций по настройке VLAN и trunk-

портов, а также регулярный мониторинг и аудит сетевой инфраструктуры.  

Раздел 5. Заключение  

Исследование подтвердило: 

1. Зависимость от производителя: уязвимость проявляется по-разному: 

• Cisco/Eltex: требуют ручной настройки защиты. 

• Mikrotik: защищен по умолчанию, но уязвим при неправильной конфи-

гурации. 
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2. Критичные меры: 

• Для Cisco/Eltex: изменение native VLAN + отключение DTP. 

• Для Mikrotik: запрет на отключение vlan-filtering. 

Это демонстрирует важность как правильной настройки VLAN, так и 

выбора оборудования. 

Данная атака представляет собой серьезную угрозу для безопасности 

VLAN-сетей, позволяя злоумышленникам обходить механизмы изоляции 

трафика и получать несанкционированный доступ к данным. В ходе 

исследования были проанализированы ключевые аспекты этой атаки, включая 

механизм её работы, условия успешной эксплуатации и эффективные методы 

защиты. 

Результаты проверки гипотез:  

• Гипотеза 1 подтверждена: настроенные по умолчанию trunk-

порты на коммутаторах обеспечивают успешное проведение атаки Double 

Tagging 

• Гипотеза 2 подтверждена: правильная настройка коммутаторов 

и отказ от Native VLAN обеспечивает предотвращение протестированных атак 

Практические рекомендации:  

1. Отключение Dynamic Trunking Protocol (DTP) и жесткая настройка 

портов в access mode. 

2. Изменение Native VLAN на нестандартное значение (например, 

VLAN 999 или 4094). 

3. Регулярный мониторинг и автоматическое реагирование (с 

помощью IDS/IPS, Wireshark) позволят оперативно выявлять и блокировать 

атаки. 

Направления дальнейшего исследования: 

1. Анализ влияния различных моделей сетевого оборудования (Cisco, 

Eltex, Mikrotik и др.) на эффективность атаки 
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2. Изучение возможности комбинирования Double Tagging с другими 

атаками (например, VLAN Hopping, Spoofing) 

3. Исследование эффективности существующих механизмов защиты 
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