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ИССЛЕДОВАНИЕ МЕТОДОВ ИЗОЛЯЦИИ ИНЦИДЕНТОВ В FAAS 

(FUNCTION AS A SERVICE) ВНУТРИ ПРОМЫШЛЕННЫХ СЕТЕЙ 

 

Аннотация. FaaS-архитектуры все активнее применяются в 

промышленной автоматизации, но в этой среде особенно остро проявляется 

проблема изоляции инцидентов. Сбой одной функции может вызвать падение 

связанных сервисов, исчерпание ресурсов или нарушение управления 

технологическим процессом. В статье кратко рассмотрены основные типы 

инцидентов в FaaS, механизмы их распространения и методы локализации: 

контейнеризация, микро-виртуализация, квотирование, таймауты, 

мониторинг, трассировка и паттерны восстановления. Показано, что для 

промышленной среды стандартные облачные подходы недостаточны без 

учета требований к детерминированности, сегментации сети и 

сертификации. На практике наибольший эффект дает гибридная модель, в 

которой FaaS применяется для вспомогательных задач, а критические 
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контуры управления остаются за традиционными средствами 

автоматизации. 
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ИССЛЕДОВАНИЕ МЕТОДОВ ИЗОЛЯЦИИ ИНЦИДЕНТОВ В FAAS 

(FUNCTION AS A SERVICE) ВНУТРИ ПРОМЫШЛЕННЫХ СЕТЕЙ 

 

Abstract. FaaS architectures are being increasingly used in industrial 

automation, but the problem of incident isolation becomes particularly acute in this 

environment. A failure of one function can cause a failure of related services, a sharp 

increase in the required amount of resources, and, as a consequence, resource 

exhaustion or disruption of the technological process. The article examines the main 

types of incidents in FaaS, their propagation mechanisms, and localization methods: 

containerization, micro-virtualization, quota enforcement, timeouts, monitoring, 

tracing, and recovery patterns. It is shown that for industrial environments, standard 

cloud approaches are insufficient without considering the requirements for 

determinism, network segmentation, and certification. In practice, a hybrid model 
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provides the greatest effect, where FaaS is used for auxiliary tasks, while critical 

control loops remain with traditional automation tools. 

Keywords: FaaS, serverless computing, incident isolation, industrial 

networks, fault tolerance, containerization. 

 

Архитектурные особенности промышленного FaaS как объекта защиты 

Промышленные системы управления исторически строились вокруг 

монолитных и слабо изменяемых решений, где важны предсказуемость и 

стабильное время отклика. FaaS меняет эту модель: функции запускаются по 

событию, автоматически масштабируются и завершаются после выполнения 

задачи. Для аналитики, сбора телеметрии и интеграции с корпоративными 

системами это удобно [2], но в замкнутых контурах управления даже 

небольшая задержка может привести к сбою технологического процесса. 

Главные ограничения FaaS в промышленной среде связаны с тремя 

факторами. Во-первых, время отклика должно быть детерминированным, а 

холодный старт и конкуренция за ресурсы делают его вариативным [3]. 

Во-вторых, несколько функций могут использовать общие вычислительные 

ресурсы, что создаёт эффект «шумного соседа». В-третьих, промышленная 

сеть обычно сегментирована и часто изолирована от внешней сети 

(глобальной сети «Интернет»), поэтому инфраструктуру FaaS приходится 

разворачивать автономно и подчинять требованиям законодательства и аудита 

информационной безопасности системы. 

Из этого следует важный вывод: FaaS целесообразно применять не как 

замену промышленным контроллерам, а как надстройку для некритических и 

слабо связных задач. Для функций управления физическими процессами более 

безопасной остается гибридная схема, где FaaS не несет прямой 

ответственности за критический контур. 



«Научно-практический электронный журнал Аллея Науки» №6(117) 2026 
Alley-science.ru 

 

 

 

 

Классификация инцидентов и механизмы их распространения 

Инциденты в FaaS можно разделить на четыре группы: ресурсные, 

логические, сетевые и каскадные. Ресурсные инциденты возникают, когда 

функция потребляет больше памяти, CPU или сетевой полосы, чем было 

выделено. Логические инциденты связаны с ошибками в коде, 

необработанными исключениями и неверными результатами вычислений. 

Сетевые инциденты проявляются при недоступности внешних сервисов, 

зависаниях или превышении времени ожидания отклика. Каскадные 

инциденты особенно опасны в промышленности, потому что ошибка одной 

функции может распространиться по цепочке вызовов и затронуть весь 

участок управления [4]. 

Механизм распространения зависит от архитектуры платформы. В 

общем адресном пространстве сбой может затронуть сразу весь процесс. 

Контейнеризация снижает риск, но не устраняет его полностью, поскольку 

контейнеры все равно разделяют ядро ОС, а также подвержены атакам. В 

соответствии с Банком данных угроз безопасности информации (БДУ) 

ФСТЭК России, для систем контейнеризации определен ряд угроз 

безопасности информации (УБИ) [1] (см. таблицу 1). 

Таблица 1. 

УБИ по контейнеризации из БДУ ФСТЭК 

Идентификатор Угроза 

УБИ.224 Угроза нарушения целостности (подмены) контейнеров — возможность 

запуска вредоносного контейнера на уровне ниже целевого с 

использованием уязвимостей ПО и оборудования. 

УБИ.225 Угроза нарушения изоляции контейнеров — нарушение целостности кода 

и настроек своего и других контейнеров из-за уязвимостей службы 

контейнеризации. 

УБИ.226 Угроза внедрения вредоносного программного обеспечения в контейнеры 

— возможность добавления вредоносного кода в контейнеры и их образы. 

УБИ.227 Угроза модификации (подмены) образов контейнеров - 

несанкционированный доступ к образам для их модификации, что приводит 

к нарушению конфиденциальности, целостности ПО и доступности 

ресурсов. 
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Даже при технической изоляции сохраняется логическая зависимость: 

если функция передала дальше некорректные данные, ошибка обнаружится 

только на позднем этапе, когда остановить процесс уже сложнее. 

Методы изоляции и локализации инцидентов 

Базовый уровень защиты могут обеспечить контейнеры и микро-

виртуализация. Контейнеры удобны тем, что разделяют процессы, сети и 

файловые системы, а также позволяют ограничивать ресурсы через cgroups. 

Микро-виртуализация, напротив, дает более жесткую границу между 

функциями [5] и лучше защищает от влияния уязвимостей ядра, но 

увеличивает задержки запуска. В промышленной среде выбор между ними 

определяется не только безопасностью, но и требованиями к времени отклика. 

Квотирование ресурсов служит первой линией обороны против 

ресурсных инцидентов. Для каждой функции задаются лимиты памяти, CPU, 

времени выполнения, числа экземпляров и сетевого трафика. Однако слишком 

жесткие квоты приводят к преждевременным отказам, а слишком мягкие - к 

неэффективному использованию инфраструктуры. Поэтому применяются 

адаптивные квоты, приоритезация критических функций и резервирование 

части мощности [6] только для задач высокого приоритета. 

Не менее важны время ожидания отклика и graceful shutdown. 

Принудительное завершение функции без подготовки может оставить 

оборудование или данные в промежуточном состоянии, поэтому перед 

остановкой желательно дать функции время на корректное закрытие 

соединений и сохранение контекста. В совокупности эти механизмы не 

устраняют все возможные риски, но резко уменьшают радиус 

распространения негативных последствий от атак. 

Обнаружение, восстановление и практические рекомендации 

Изоляция инцидентов невозможна без раннего обнаружения. Для этого 

используются мониторинг метрик, health checks и распределенная трассировка 

[7]. Рост времени ответа, увеличение числа ошибок и отклонения в задержках 
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обычно указывают на деградацию функции или внешней зависимости. 

Трассировка помогает понять, где именно возникла проблема, и отличить 

источник сбоя от его последствий. 

Для восстановления применяются автоматический перезапуск, откат к 

предыдущей версии, circuit breaker, компенсирующие транзакции и 

резервирование функций [8]. Перезапуск полезен при временных сбоях, но 

при детерминированной ошибке он лишь повторяет проблему, поэтому число 

попыток нужно ограничивать. Circuit breaker разрывает цепочку вызовов и 

предотвращает каскадное падение всей системы. Компенсирующие 

транзакции и резервные экземпляры особенно полезны там, где ошибка может 

затронуть данные или безопасность процесса. 

На практике промышленная FaaS-система должна строиться по 

нескольким правилам: функции необходимо заранее классифицировать по 

критичности; синхронные зависимости лучше заменять асинхронными 

очередями; критические функции следует выносить на edge-узлы или 

оставлять за программируемым логическим контроллером (ПЛК) [9]; а 

внедрение FaaS проводить постепенно, начиная с мониторинга, аналитики и 

других некритических сценариев. Такой подход сохраняет преимущества FaaS 

и одновременно снижает риск нарушения производственного процесса. 

Заключение 

FaaS в промышленной среде может быть полезной технологией, но 

только при условии глубокой адаптации к требованиям реального времени, 

сегментации сети и строгой безопасности. Основной вывод работы состоит в 

том, что изоляция инцидентов должна быть многоуровневой: на уровне ОС, 

сети, приложения и архитектуры взаимодействия. Для критических контуров 

управления наиболее надежной остается гибридная модель, где FaaS 

обслуживает вспомогательные функции, а критические операции 

выполняются традиционными средствами автоматизации. Дальнейшие 

исследования планируется направить на разработку количественных методов 
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оценки уровня изоляции в гибридных FaaS-системах, экспериментальную 

проверку предложенных механизмов на промышленных стендах и создание 

рекомендаций по сертификации таких решений для автоматизированных 

систем управления технологическими процессами. 
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