
«Научно-практический электронный журнал Аллея Науки» №3(114) 2026 
Alley-science.ru 

 

 

 

 

 

УДК 004.05 

Картошкин А.Н., 

студент, 

5 курс, факультет «Информатика и вычислительная техника» 

Донской государственный технический университет 

Россия, г. Ростов-на-Дону 

Гладков А.А., 

студент, 

5 курс, факультет «Информатика и вычислительная техника» 

Донской государственный технический университет 

Россия, г. Ростов-на-Дону 

 

ИСПОЛЬЗОВАНИЕ СРЕДСТВ ЗАЩИТЫ ОТ 

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К 

КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ В ВЫСШЕМ УЧЕБНОМ 
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Аннотация: В статье рассматриваются вопросы защиты 

конфиденциальной информации от несанкционированного доступа (НСД) на 

примере Донского государственного технического университета (ДГТУ). 

Анализ проведѐн с учѐтом актуальной нормативной базы: 152-ФЗ, 149-ФЗ, 

приказов ФСТЭК №17 и №21. Методологическую основу составляют анализ 

нормативных документов, экспертный метод оценки угроз и наблюдение. 

Выявлена ключевая уязвимость — отсутствие двухфакторной 

аутентификации на портале edu.donstu.ru. Сформулированы рекомендации 

по срокам реализации с учѐтом бюджетных ограничений. 
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Annotation: The article discusses issues related to protecting confidential 

information from unauthorized access (UA) using the example of Don State 

Technical University (DSTU). The analysis was conducted taking into account the 

current regulatory framework: 152-FZ, 149-FZ, FSTEC orders No. 17 and No. 21. 

The methodological basis consists of an analysis of regulatory documents, an 

expert threat assessment method, and observation. A key vulnerability was 

identified: the lack of two-factor authentication on the edu.donstu.ru portal. 

Prioritized recommendations were formulated for implementation deadlines, 

taking into account budget constraints. 

Keywords: information security, unauthorized access, personal data 

protection, two-factor authentication, FSTEC, DLP, higher education institution, 

information protection tools. 

 

1. Введение 

Цифровизация высшей школы сопровождается ростом киберугроз: по 

данным Positive Technologies, в 2023 году на сектор науки и образования 

пришлась значительная доля успешных атак, а количество инцидентов 

выросло на 18% по сравнению с 2022 годом [1]. Вузы обрабатывают 

значительные массивы конфиденциальных данных — персональные данные 

(ПДн) студентов и сотрудников, сведения об успеваемости, финансовые и 

служебные документы, — что делает их привлекательными целями. 

Проблема характерна для значительной части российских государственных 

университетов, что подтверждается регулярными публикациями об 

инцидентах ИБ в образовательной среде. 

Цель работы — анализ средств защиты от НСД и разработка 

рекомендаций для ДГТУ. Задачи: определить уровень защищѐнности 

ИСПДн; построить модель угроз; обосновать методы защиты; выявить 

особенности вузовской среды; предложить конкретные меры с учѐтом 

выявленных уязвимостей. Методологическую основу составляют: анализ 
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нормативных документов в области ИБ, экспертный метод оценки угроз на 

основе отраслевой статистики, а также наблюдение — анализ 

общедоступных характеристик информационной инфраструктуры ДГТУ. 

2. Характеристика объекта защиты и модель угроз 

Информационная инфраструктура ДГТУ включает: портал 

edu.donstu.ru (личные кабинеты студентов и сотрудников), систему 

электронного документооборота (СЭД) вуза, корпоративную почту и 

локальную сеть. В них обрабатываются ПДн, служебная информация и 

учѐтные данные. По актуальным данным, в ДГТУ обучается около 28 970 

студентов [5], что обусловливает обработку значительных объѐмов ПДн. В 

рамках настоящего исследования автором проведѐн анализ общедоступных 

характеристик портала edu.donstu.ru: проверка наличия HTTPS, механизмов 

аутентификации и способов входа. 

Нормативную базу составляют: Федеральный закон №152-ФЗ «О 

персональных данных», ФЗ-149 «Об информации, информационных 

технологиях и о защите информации», Постановление Правительства РФ 

№1119, приказы ФСТЭК России №17 и №21, ГОСТ Р 50922-2006, а также 

локальные акты университета. ИСПДн ДГТУ, в зависимости от состава 

обрабатываемых данных и типа актуальных угроз, относится к уровню 

защищѐнности УЗ-2 или УЗ-3 (Постановление №1119), что определяет 

обязательный набор мер по приказу ФСТЭК №21. Точное определение УЗ 

осуществляется оператором персональных данных в ходе классификации 

ИСПДн. 

Угрозы НСД классифицируются по источнику нарушителя. Внешние 

нарушители реализуют атаки через уязвимости веб-приложений, DDoS и 

социальную инженерию; по данным InfoWatch, в России более 80% утечек 

информации происходит в результате внешних кибератак [2]. Вместе с тем 

внутренние нарушители (студенты, сотрудники) причастны к каждому 

пятому инциденту утечки данных (18,5%) [2], а в открытой образовательной 
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среде вуза контроль их действий особенно затруднѐн — что делает защиту от 

инсайдерских угроз самостоятельной приоритетной задачей. 

Ключевая выявленная уязвимость — отсутствие двухфакторной 

аутентификации (2FA) на портале edu.donstu.ru: вход осуществляется по 

логину/паролю или через OAuth-аккаунты социальных сетей (ВКонтакте, 

Яндекс) (проверено автором, февраль 2025). При использовании OAuth 

портал полагается на уровень безопасности стороннего провайдера: если 

пользователь не активировал 2FA в соцсети, риск компрометации учѐтной 

записи сохраняется в полной мере. По данным Microsoft Security Intelligence 

(2019), внедрение 2FA блокирует более 99% автоматизированных атак с 

подбором пароля [3], что подтверждает приоритетность этой меры. Модель 

угроз представлена в таблице 1. 

Таблица 1. 

 Модель угроз информационной безопасности ДГТУ 

Угроза 
Класс 

нарушителя 
Вероятность* 

Возможные 

последствия 

Компрометация учѐтной 

записи (подбор/кража пароля) 

Внешний / 

внутренний 

Высокая Утечка ПДн студентов и 

сотрудников 

DDoS-атака на портал 

edu.donstu.ru 

Внешний Средняя Нарушение доступности 

учебных сервисов 

Несанкционированная 

передача данных (USB, e-mail, 

облако) 

Внутренний 

(сотрудник, 

студент) 

Средняя Утечка служебной и 

персональной 

информации 

SQL-инъекция / XSS-атака на 

веб-приложение 

Внешний Средняя Нарушение целостности 

БД, кража данных 

* Вероятность угроз определена автором экспертным методом на основе анализа 

статистики инцидентов в образовательных организациях [1, 2] и методических 

рекомендаций ФСТЭК России по моделированию угроз безопасности информации (2021) 

[11]. 
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3. Методы и средства защиты от НСД 

Эффективная защита требует комплексного подхода, сочетающего три 

группы мер [4]. 

Организационные меры формируют правовую и процедурную основу 

защиты. Для государственных вузов актуальна задача разработки единой 

Политики информационной безопасности — комплексного документа, 

регламентирующего все аспекты ИБ организации; наличие такого документа 

предусмотрено требованиями приказов ФСТЭК №17 и №21. Регулярное 

обучение пользователей снижает риски, обусловленные человеческим 

фактором. 

Программно-технические средства составляют основной рубеж 

защиты. Идентификация и аутентификация реализована на портале через 

логин/пароль и OAuth; критическим дополнением является 2FA. 

Разграничение доступа строится на ролевой модели (студент / преподаватель 

/ администратор). Для противодействия внутренним нарушителям 

применяются DLP-системы (Data Loss Prevention), контролирующие каналы 

утечки: USB-накопители, корпоративную почту и облачные хранилища. Для 

защиты веб-периметра применяется WAF в сочетании с IDS/IPS: первый 

ориентирован на HTTP-трафик и блокирует веб-атаки, второй обеспечивает 

защиту сетевого уровня. 

Криптографические методы: портал edu.donstu.ru использует HTTPS 

для шифрования трафика (проверено автором, февраль 2025); необходимы 

также VPN для удалѐнного доступа административного персонала и 

шифрование резервных копий. Согласно приказу ФСТЭК №21, для ИСПДн 

уровня УЗ-3 применяются СЗИ 6 класса защиты; при использовании СКЗИ 

— средства, сертифицированные ФСБ России (класс не ниже КС1, например 

КриптоПро CSP). Для юридической значимости электронных документов в 

СЭД применяется УКЭП для должностных лиц (ректорат, деканаты, 

бухгалтерия). 
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4. Особенности внедрения средств защиты в вузе 

Противоречие «безопасность — доступность». Меры защиты 

должны внедряться постепенно, не нарушая учебный процесс, с 

обязательным разъяснением пользователям их необходимости. 

Гетерогенность оборудования и бюджетные ограничения. 

Разнородный парк устройств требует кроссплатформенных решений. 

Необходимо использовать сертифицированные ФСТЭК отечественные 

продукты с льготным лицензированием: Astra Linux, Kaspersky Endpoint 

Security, Secret Net Studio. Применение несертифицированных средств 

защиты в ИСПДн не допускается согласно требованиям приказа ФСТЭК 

№21. 

Человеческий фактор. Низкая ИБ-культура пользователей требует 

систематического обучения: обязательных инструктажей при 

зачислении/приѐме на работу и ежегодных тренингов по кибергигиене. 

5. Практические рекомендации для ДГТУ 

С учѐтом бюджетных ограничений и требований 44-ФЗ рекомендации 

приоритизированы по срокам реализации: 

– (немедленно) внутренний аудит уязвимостей силами ИТ-службы 

с использованием сертифицированных сканеров; 

– (немедленно) аудит и обновление CMS портала edu.donstu.ru — 

устранение известных CVE; 

– (немедленно) внедрение 2FA на портале edu.donstu.ru — 

устранение ключевой уязвимости; 

– (немедленно) разработка и утверждение единой Политики 

информационной безопасности ДГТУ; 

– (немедленно) обязательный инструктаж по ИБ для новых 

студентов и сотрудников; 
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– (до 1 года) развѐртывание централизованной антивирусной 

защиты (Kaspersky Endpoint Security, Dr.Web) с единой консолью управления 

по итогам закупки; 

– (до 1 года) установка WAF для защиты портала от веб-атак (SQL-

инъекции, XSS); 

– (до 1 года) инициация закупки DLP-системы по 44-ФЗ и 

последующее внедрение для контроля каналов утечки (USB, почта, облако); 

– (до 1 года) детализация ролевой модели доступа в СЭД; 

применение УКЭП для должностных лиц; шифрованное резервное 

копирование; 

– (до 1 года) развитие сегментации сети (административный, 

учебный, гостевой сегменты) при наличии инфраструктуры; 

– (до 1 года) внедрение VPN для удалѐнного доступа 

административного и преподавательского персонала; 

– (перспектива) периодический независимый пентест силами 

внешней организации; 

– (перспектива) ежегодные симулированные фишинговые атаки 

для оценки готовности персонала. 

6. Выводы 

1. ДГТУ — крупный региональный вуз с численностью около 28 970 

студентов [5]; ИСПДн относится к уровню УЗ-2/УЗ-3, что обусловливает 

необходимость комплексной защиты от НСД по требованиям приказа 

ФСТЭК №21. Предложенные рекомендации реализуются поэтапно с 

использованием сертифицированных отечественных решений. 

2. Согласно построенной модели угроз (таблица 1), основные риски 

создают внешние кибератаки (свыше 80% утечек [2]) и действия внутренних 

нарушителей, особенно актуальные в открытой образовательной среде. 

Ключевая уязвимость — отсутствие 2FA на портале edu.donstu.ru. 
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3. Эффективная защита достигается сочетанием организационных, 

программно-технических и криптографических мер. HTTPS на портале 

(проверено автором) создаѐт базовый уровень защиты; приоритетами 

являются 2FA, DLP для защиты от внутренних угроз и WAF для веб-

периметра. 

Перспективы дальнейших исследований: разработка отраслевой 

методики оценки зрелости ИБ для российских вузов; анализ применимости 

современных подходов к аутентификации и модели нулевого доверия (Zero 

Trust) в образовательной среде с высокой долей внешних пользователей. 
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