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МЕТОД ВЫЯВЛЕНИЯ ДЕЙСТВИЯ ПРОГРАММ-

ШИФРОВАЛЬЩИКОВ НА ПЛАТФОРМАХ ВИРТУАЛИЗАЦИИ 

 

Аннотация: В статье рассматривается метод обнаружения работы 

зловредного программного обеспечения (шифровальшика) на устройстве 

гипервизора Proxmox.  Гипервизоры Proxmox используются в локальных 

сетях организаций для создания экосистемы виртуальных машин, на 

которых выполняются программные службы и цифровые сервисы 

организации.  Обычно такие  машины используют виртуальные диски, 

которые находятся на самом гипервизоре Proxmox или подключены через 

локальную сеть. В таком случае, запуск шифровальщиков на самом 

гипервизоре Proxmox может привести к шифрованию дисков и отключению 

виртуальных машин. В работе представлен метод определения действия 

программ-шифровальщиков при отсутствии антивирусного программного 

обеспечения в операционной системе гипервизора на основе данных о 

потреблении ресурсов системы и трассировки системных вызовов. 

Ключевые слова: шифрование, кибербезопасность, идентификация, 

угроза, данные, гипервизор. 

Annotation: The article discusses a method for detecting malicious software 

(encryption software) on a Proxmox hypervisor device. Proxmox hypervisors are 
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used in organizations' local area networks to create an ecosystem of virtual 

machines running the organization's software and digital services. Usually such 

machines use virtual disks that are located on the Proxmox hypervisor itself or 

connected via a local network. In this case, running the encryptors on the Proxmox 

hypervisor itself can lead to disk encryption and virtual machine shutdown. The 

research presents a method for determining the action of encryption programs in 

the absence of antivirus software in the hypervisor operating system based on data 

on system resource consumption and tracing system calls. 

Key words: encoding, cybersecurity, detecting, threat, data, hypervisor. 

 

Proxmox Virtual Environment (Далее - Proxmox) - это платформа 

управления серверами с открытым исходным кодом, адаптированная для 

работы в корпоративных средах, распространяемая в электронной форме 

посредством свободного доступа к установочным файлам из сети Интернет.  

Proxmox совмещает в себе гипервизор, средства управления сетью, 

контейнеризации, систему резервного копирования, средства защиты и 

автоматизации процессов, графический веб-интерфейс управления под 

управлением операционной системы Debian с модифицированным под 

задачи платформы ядром [1, с. 3-5]. 

Средства защиты Proxmox позволяют построить рабочую среду, 

устойчивую к сетевым атакам при помощи встроенного средства 

межсетевого экранирования, и нарушению целостности информации на 

дисках, с использованием инструментов резервного копирования. Но в то же 

время операционная система гипервизора не обладает дополнительными 

средствами предотвращения исполнения вредоносного кода вне виртуальных 

пространств, что позволяет проводить прямы атаки на диски виртуальных 

машин. 

Для проведения шифрования диска с установленной операционной 

системой и программами потребуется большое свободное пространство в 
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памяти устройства жертвы атаки, что предъявляет высокие требования к 

точности проводимой атаки с использованием программы-шифровальщика.   

В последствии шифрования файла образа диска виртуальной машины и 

удаления оригинального файла образа диска в веб-интерфейсе не появляется 

предупреждений, а в панели управления виртуальной машиной результат 

можно заметить по полностью свободному пространству на диске (Рис. 1) и 

ошибке при попытке запуска виртуальной машины (Рис. 2). 

 

Рисунок 1. Статус виртуальной машины 

 

 

Рисунок 2. Ошибка при запуске виртуальной машины 

 

Действие программ шифровальщиков в настоящей работе было 

рассмотрено в операционной системе Proxmox VE, работающий на 2 ядрах 

процессора Intel Core I5-12450H, 8 гигабайт оперативной памяти и 90 
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гигабайт памяти на твердотельном накопителе, на основе 2 программ, 

шифрующих файлы симметричными алгоритмами шифрования: 

- ГОСТ Р 34.12-2015 «Кузнечик»; 

- AES. 

ГОСТ Р 34.12-2015 «Кузнечик» - это симметричный алгоритм блочного 

шифрования, процесс шифрования в каждом раунде которого проходит по 

три преобразования блока данных: сложение по модулю два с раундовым 

ключом, замена с помощью блоков подстановок и линейное преобразование. 

Ключевые свойства алгоритма шифрования «Кузнечик»: 

- Размер блока: 128 бит; 

- Размер ключа: 256 бит; 

- Количество раундов шифрования: 10 [2, с. 2-4]. 

AES - это симметричный алгоритм блочного шифрования, процесс 

шифрования в каждом раунде которого проходит по четыре преобразования 

блока данных: нелинейная замена байтов, циклический сдвиг данных блоков, 

перемешивание байт при помощи обратимой линейной функции и побитовое 

сложение по модулю два. [3, с. ]; 

Реализация сценариев шифрования была осуществлена на языке 

программирования Python 3.  

Перед началом шифрования были зарегистрированы средние значения 

в состоянии простоя и активного использования системы. После регистрации 

показателей системы были последовательно запущены процессы 

шифрования дисков и зарегистрированы средние значения потребления 

ресурсов для каждого используемого алгоритма шифрования (Рис. 3). Во 

время шифрования дисков в системе наблюдались заметные разницы в 

загрузке процессора и оперативной памяти, причѐм нагрузка на процессор по 

сравнению с активным режимом работы возросла, а потребление 

оперативной памяти было значительно ниже (Рис. 3). Также разница в 

среднем потреблении памяти между процессами выполнения программ-
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шифровальщиков по алгоритмам «Кузнечик» (ГОСТ) и AES была 

незначительной, однако графики потребления со временем отличались, что 

обуславливается принципами работы самих алгоритмов, а также скоростью 

их выполнения (Рис.4) [4, с. 3]. 

 

Рисунок 3.Диаграмма загрузки системных ресурсов гипервизора 

 

 

Рисунок 4. График загрузки оперативной памяти 
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 Помимо аномальной нагрузки на аппаратные ресурсы при работе 

программ-шифровальщиков, при помощи утилиты Strace была выявлена 

последовательность операций по чтения и записи файлов, возникающих с 

высокой частотой, и обусловленные процессом создания в памяти устройства 

зашифрованной версии файлов дисков. На рисунках 5-6 показаны примеры 

вывода утилиты Strace при осуществлении шифрования дисков по 

алгоритмам шифрования «Кузнечик» и AES. 

 

Рисунок 5. Трассировка системных вызовов при шифровании алгоритмом 

«Кузнечик» 

 

Рисунок 6. Трассировка системных вызовов при шифровании алгоритмом 

AES 

 

Из данных о системных выззовах (Рис. 5-6) следует, что при 

шифровании после чтения необходимых библиотек программы-

шифровальщики начинают производить последовательно оргромное 
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количество операций по чтению шифруемых и записи зашифрованных 

версий файлов.    

Действия программ-шифровальщиков в операционной системе 

гипервизора имеют ярко выраженные сигнатуры, такие как высокая нагрузка 

на процессор при относительно малой загрузке оперативной памяти, 

экспоненциальный и последующий линейный рост загрузки оперативной 

памяти и большое число операций по чтению и записи файлов. Данный 

набор сигнатур может позволить идентифицировать процесс шифрования 

дисков в первые минуты работы программ-шифровальщиков, 

расположенных в операционной системе гипервизора. 
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