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ПРОЕКТИРОВАНИЕ СИСТЕМЫ «УМНЫЙ ГОРОД» 

 

Аннотация: В фокусе данной работы — архитектурные решения и 

инженерные подходы к построению телеком-инфраструктуры для 

экосистем «Умный город». Детально проанализированы актуальные 

беспроводные стандарты (LPWAN, 5G, Wi-Fi 6), применяемые для 

телеметрии и диспетчеризации городских сервисов. Подняты проблемы 

частотного планирования и обеспечения отказоустойчивости каналов в 

условиях высокоплотной застройки мегаполисов. Предложена концепция 

интеграции разнородных сетей в общую среду с упором на 

масштабирование и внедрение технологий периферийных вычислений (Edge 

Computing).  
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scaling and the introduction of edge computing technologies is proposed. 
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Современная парадигма «умного города» базируется на тотальной 

цифровизации коммунального хозяйства и городской логистики, что 

немыслимо без качественного радиопокрытия и отказоустойчивой передачи 

данных. Именно от того, насколько грамотно спроектированы радиотракты, 

зависит адекватная работа систем освещения, трекинга транспорта, 

дистанционного снятия показаний приборов учета и экологического 

мониторинга. Как справедливо отмечают исследователи, «ключевым 

вызовом при внедрении IoT в мегаполисах остается обеспечение должного 

проникновения сигнала сквозь железобетонные преграды и борьба с 

индустриальными шумами эфира» [1, с. 209]. При этом прогнозируемая 

плотность размещения датчиков к 2030 году может перевалить за сотни 

единиц на гектар, что диктует жесткие требования к емкости сети и ее 

помехозащищенности. 
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Фундаментальный принцип построения радиосети «умного города» — 

ее гетерогенность (разнородность). Пытаться закрыть все потребности 

единственным стандартом связи — заведомо провальная стратегия. К 

примеру, для ретрансляции показаний квартирных счетчиков воды, где 

трафик минимален, а время автономной работы исчисляется годами, 

идеально подходят технологии LPWAN-спектра (NB-IoT, LoRaWAN), 

осваивающие гигагерцовый диапазон 868 МГц и способные обеспечивать 

связь на расстоянии до 15 км в условиях плотной застройки. Для потокового 

видео высокой четкости, напротив, требуются высокоскоростные магистрали 

на базе 5G в диапазонах 3.4-3.8 ГГц или даже миллиметровых волнах 24-29 

ГГц, хотя радиус действия таких сетей ограничен 1 км и сильно зависит от 

погодных условий. Для публичного доступа в парках и на площадях 

оптимальным выбором становится Wi-Fi 6, а его версия HaLow на частоте 

900 МГц позволяет добиться покрытия до километра для промышленных 

датчиков. Что касается задач высокоточного позиционирования транспорта и 

навигации внутри помещений (музеи, ТЦ), здесь критична связка с 

ГЛОНАСС/GPS и использование маячков Bluetooth с ячеистой топологией 

(mesh-сети). Итоговая архитектура неизбежно приобретает вид 

многослойного «слоеного пирога», где каждый уровень отвечает за свои 

задачи, а шлюзы и базовые станции различных стандартов объединены 

транспортным кольцом с централизованной системой использования 

трафика. 

Моделирование зон покрытия для подобных гетерогенных сетей 

сегодня немыслимо без специализированного софта, учитывающего 

трехмерную модель застройки и рельефа [2, с. 46]. Современные 

программные продукты — будь то зарубежный Atoll или отечественный 

«РАДИУС» — позволяют визуализировать карты напряженности поля, 

принимая в расчет этажность зданий, тип подстилающей поверхности и 

статистику абонентской нагрузки. 
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Отдельного разговора заслуживает частотно-территориальное 

планирование. Эксплуатация нелицензируемой полосы 868 МГц (фаворит 

LoRaWAN-сообщества) таит в себе риск интерференционных «свалов», 

особенно при лавинообразном росте числа устройств. В проектной 

документации следует закладывать алгоритмы адаптивной модуляции (ADR) 

и прыгающей частоты. Более того, для особо ответственных сегментов — 

таких как светофорные группы или вибродатчики на опорах мостов — 

необходимо резервирование каналов, например, аварийный переход на 

спутниковую связь или сотовые сети LTE при деградации основного канала 

[3, с. 46]. В системах оповещения населения (РАСЦО, ОКСИОН) 

резервирование переходит из разряда рекомендаций в ранг железного 

правила, зачастую с использованием «отзеркаленных» диапазонов и 

географически разнесенных аппаратных. 

Не менее животрепещущий вопрос — энергетическая эффективность 

абонентских терминалов. Подавляющее большинство сенсоров умного 

города питаются от батарей и должны использоваться без замены элементов 

питания до десяти лет. Это накладывает жесткую диету на протоколы 

радиодоступа. LoRaWAN с его фирменной модуляцией с расширением 

спектра (CSS) обеспечивает феноменальную чувствительность приемника 

(до -140 дБм) и микроваттное потребление в режиме сна. Однако 

проектировщик обязан тщательно рассчитать скважность (duty cycle) 

передачи, чтобы не вылететь за лимиты времени эфира, установленные 

главным радиочастотным центром (в РФ для 868 МГц скважность обычно 

ограничена 1% для нерегистрируемого оборудования). Превышение чревато 

«баном» устройства или административными санкциями для оператора. 

Внедрение в LoRaWAN класса устройств Class B (с планируемыми окнами 

приема) позволяет синхронизировать сбор телеметрии с минимальными 

затратами энергии, что особенно ценно для приложений, требующих 

гарантированной доставки команд. 
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Проведенное нами имитационное моделирование в спальном 

микрорайоне с панельными девятиэтажками (типичная застройка 

московского «спальника») показало, что для «накрытия» двух квадратных 

километров потребуется минимум три базовые станции LoRaWAN, 

установленные на крышах с абсолютной отметкой не ниже 30 метров. 

Всенаправленные антенны с усилением 3 дБ и обеспечивают на краю соты 

уровень не хуже -115 дБм — этого вполне хватает для уверенного приема. 

«Достать» до подземных переходов и подземных паркингов можно лишь с 

помощью дополнительных ретрансляторов. Моделирование также обнажило 

проблему: для гарантированного приема внутри железобетонных коробок (с 

затуханием до 20-30 дБ) необходима установка внутридомовых повторителей 

либо использование более низких частот, что доступно далеко не всегда. 

Для ряда приложений «умного города» критически важны низкие 

задержки (latency) и точная синхронизация шкал времени. Управление 

перекрестками или система «антитеррор» требуют отклика не хуже 100 мс. 

Здесь в игру вступают сети пятого поколения с архитектурой URLLC. Но 

развертывание полноценного 5G требует частокола базовых станций малого 

радиуса действия (small cells) из-за физики миллиметровых волн. Выход — 

технология Edge Computing, когда вычислительные мощности 

пододвигаются вплотную к абоненту. Как верно подмечено в современной 

монографии, «смещение обработки данных на периферию сети позволяет 

разгрузить магистральные каналы и сократить задержки до считанных 

миллисекунд» [4]. Применительно к видеонаблюдению это означает, что 

первичный анализ картинки (детекция лиц, распознавание номеров) 

происходит прямо в камере или на ближайшем сервере, а в центр уходит 

лишь метаинформация, экономя драгоценную полосу пропускания. 

Безопасность эфира — ахиллесова пята любой беспроводной сети. 

Открытость среды передачи делает ее лакомым куском для 

злоумышленников, практикующих атаки Man-in-the-Middle, глушение 
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(jamming) или инъекцию ложных пакетов. Проект обязан предусматривать 

эшелонированную защиту: шифрование на канальном уровне (AES-128 для 

LoRaWAN), аутентификацию девайсов при подсоединени, а также 

скачкообразную перестройку частоты (frequency hopping) для затруднения 

перехвата. Для объектов первой категории рекомендуется использовать 

программно-определяемое радио (SDR), позволяющее адаптировать частоту 

сигнала в реальном времени, а на наиболее ответственных магистралях — 

внедрять системы квантового распределения ключей. 

Нельзя обойти вниманием интеграцию сетей связи с 

геоинформационными платформами (ГИС). Привязка каждого сенсора и 

базовой станции к системе координат позволяет не только оптимизировать 

частотное планирование, но и строить пространственно-временные модели 

— будь то распространение выхлопных газов или миграция 

пассажиропотоков. Данные, собранные по радиоканалам, ложатся на 

цифровую карту города, формируя фундамент для цифрового двойника 

(digital twin) мегаполиса. Цифровой двойник, в свою очередь, дает 

возможность прогнать различные сценарии развития городской среды и 

нагрузки на сети связи. 

Краеугольным камнем любой радиосистемы являются антенно-

фидерные тракты. От их выбора и места размещения качество связи зависит 

порой больше, чем от мощности передатчика. Для базовых станций в 

условиях города оптимум — секторные антенны с шириной луча 60-120°, 

позволяющие дробить территорию на соты и эффективно повторно 

использовать частоты. При проектировании необходимо закладывать потери 

в фидерном тракте: для диапазонов выше 3 ГГц это становится критичным, 

требуя применения либо дорогого коаксиала с малым затуханием, либо 

волноводных линий. Размещение антенн на доминирующих высотах 

(дымовых трубах, вентиляции небоскребов) требует ветровых расчетов и 
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согласования с архитектурным обликом города — а это дополнительные 

ограничения и бюрократические проволочки. 

Корректный расчет зоны покрытия невозможен без оценки 

энергетического бюджета радиолинии (link budget). В этот бюджет входят: 

 Эффективная изотропно-излучаемая мощность (ЭИИМ) 

передатчика; 

 Потери в свободном пространстве (функция частоты и 

дистанции); 

 Дополнительные потери на дифракцию (огибание препятствий), 

рефракцию (искривление луча в тропосфере) и поглощение в газах и осадках; 

 Затухание при проникновении внутрь зданий; 

 Запас на замирания (fade margin), компенсирующий случайные 

флуктуации сигнала. 

Грамотно рассчитанный бюджет с запасом 10-20 дБ гарантирует 

работоспособность канала в ливень, снегопад или туман. Для миллиметровых 

диапазонов 5G это особенно актуально: дождь может вносить затухание до 

20 дБ/км и выше. 

Климатические и погодные условия региона вносят серьезные 

коррективы. В северных широтах необходимо учитывать обледенение 

антенн, способное кардинально изменить их диаграмму направленности. В 

южных регионах остро стоит перегрев активного оборудования, требующий 

термостатирования и учета солнечной радиации. В прибрежных зонах — 

коррозия контактов и ускоренное старение материалов от соляного тумана. 

С ростом плотности сети на передний план выходит проблема 

электромагнитной совместимости (ЭМС). Тысячи устройств, работающих в 

соседних или даже совпадающих диапазонах, способны создать такой 

уровень взаимных помех, что вся инфраструктура станет недееспособной. 

Особенно остро это ощущается в нелицензируемых ISM-диапазонах (868 
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МГц, 2.4 ГГц), где помимо систем умного города активно работают 

радиопульты, бытовые беспроводные камеры, микроволновки. Решением 

может стать динамическое управление спектром (DSM), при котором сеть в 

реальном времени мониторит эфир и перебрасывает устройства на наименее 

зашумленные каналы. 

Перспективным направлением оптимизации является внедрение 

искусственного интеллекта. Нейросети способны прогнозировать нагрузку на 

сеть в разное время суток, предугадывать миграцию абонентов и заранее 

перераспределять ресурсы. Например, перед футбольным матчем можно 

усилить мощность и выделить дополнительные слоты для секторов вокруг 

стадиона, а после финального свистка переключить приоритет на 

транспортные развязки. 

Экономическая рентабельность проектов «умного города» напрямую 

завязана на стоимости развертывания и эксплуатации сетей связи. 

Унифицированные платформы управления (SDN/NFV) позволяют снизить 

капитальные затраты на закупку разнородного железа и операционные 

расходы на его обслуживание. Виртуализация сетевых функций дает 

возможность крутить разные сервисы (видеоаналитику, сбор телеметрии) на 

одних и тех же серверных мощностях, динамически выделяя им ресурсы. 

Энергоснабжение активного оборудования — отдельная головная боль 

проектировщика. Размещение базовых станций на крышах требует решения 

вопросов электропитания и резервирования (АКБ, дизель-генераторы). Для 

социально значимых объектов время автономной работы должно составлять 

не менее 72 часов. Использование альтернативной энергетики (солнечные 

панели, ветряки) для маломощных датчиков перспективно, но требует 

тщательного энергобаланса с учетом климата. 

Система управления сетью (NMS) должна в реальном времени 

мониторить параметры тысяч устройств: уровень сигнала, частоту ошибок, 

температуру, заряд батарей. Активное выявление проблем (ухудшение 
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сигнала, разряд батареи) позволяет проводить профилактику до отказа 

сервиса. 

Итак, проектирование радиосвязи для «умного города» — это 

сложнейшая междисциплинарная задача, впитывающая в себя всѐ: от физики 

распространения волн и антенной техники до прикладного ПО, 

кибербезопасности, энергосбережения, экономики и градостроительных 

норм. Только системный подход, интегрирующий современные методы 

моделирования, гетерогенные сети и элементы искусственного интеллекта, 

способен создать надежную, масштабируемую и защищенную 

инфраструктуру, которая станет фундаментом цифровой экономики города. 

Дальнейшие изыскания будут направлены на динамическое 

перераспределение частотного ресурса с помощью машинного обучения, 

применение реконфигурируемых интеллектуальных поверхностей (RIS) для 

«подсветки» теневых зон и адаптацию протоколов под стандарты 6G, 

призванные объединить наземную, спутниковую и воздушную (дроны) связь 

в едином континууме. 
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