
__________________________________________________________________
«Научно-практический электронный журнал Аллея Науки» №3(102)
2025 Alley-science.ru

УДК  343.722

Феклистов Владимир Николаевич,

Студент,

ФГБОУ ВО «Оренбургский государственный университет»

КИБЕРМОШЕННИЧЕСТВО В РОССИЙСКОЙ ФЕДЕРАЦИИ:

СОСТОЯНИЕ, ТЕНДЕНЦИИ И НАПРАВЛЕНИЯ

ПРОТИВОДЕЙСТВИЯ

Аннотация. Данная статья посвящена актуальной на сегодняшний

момент для граждан Россисйкой Федерации теме: «Кибермошенничество в

Российской Федерации: состояние, тенденции и направления

противодействия» для полноценного раскрытия которой авторами

освещаются масштабы и тенденции кибермошенничества в России, а

также возможные меры, направленные на противодействие в долгосрочной

перспективе.

Ключевые слова: Уголовное право, кибермошенничество,

киберпреступность, цифровизация общества, финансовая безопасность,

информационная безопасность.

CYBERBULLYING IN THE RUSSIAN FEDERATION: THE STATE,

TRENDS AND AREAS OF COUNTERACTION

Abstract. This article is devoted to a topic that is currently relevant to the

citizens of the Russian Federation.: "Cyberbullying in the Russian Federation: the

state, trends and areas of counteraction", for the full disclosure of which the

authors highlight the scale and trends of cyberbullying in Russia, as well as

possible measures aimed at countering in the long term.

Keywords: Criminal law, cyberbullying, cybercrime, digitalization of

society, financial security, information security.



__________________________________________________________________
«Научно-практический электронный журнал Аллея Науки» №3(102)
2025 Alley-science.ru

В современном мире, где информационные технологии стали

неотъемлемой частью повседневной жизни, киберпространство представляет

собой обширную арену для разнообразных экономических и социальных

взаимодействий. Однако вместе с этим оно становится объектом активного

использования для осуществления кибербезопасных преступлений, среди

которых особое место занимает кибермошенничество. В контексте

Российской Федерации данная проблема приобретает особую актуальность,

учитывая стремительный рост цифровизации общества, расширения

интернет-инфраструктуры и перехода государственных услуг в онлайн-

формат.

Кибермошенничество представляет собой комплексную, растущую и

все более сложную угрозу финансовой безопасности, затрагивающую как

индивидуальные интересы граждан, так и экономическую стабильность

государства. За последние годы количество зарегистрированных случаев

кибермошенничества в России значительно увеличилось, что обусловлено не

только технологическим прогрессом, но и слабыми местами в

законодательстве, недостатками в обеспечении защиты финансовых

процедур. Масштабы и разнообразие схем, используемых

киберпреступниками, требуют постоянного совершенствования механизмов

противодействия и комплексного подхода в рамках уголовного права,

объединяющего усилия государства, бизнеса и общества.

Констатировано, что совокупный ущерб от кибермошенничества в России

в прошлом году составил более 200 млрд рублей, тогда как раскрываемость

таких преступлений снизилась до 23%. На это указал президент РФ Владимир

Путин на коллегии МВД[6].

Для граждан Российской Федерации в свете последних событий

наиболее серьезную угрозу приобрело мошенничество в сфере кредитования,

за которое  п.1 ч.1 ст. 159.1 УК РФ «Мошенничество в сфере кредитования»

законодатель предусматривает уголовную ответственность в виде штрафной

санкции в размере до ста двадцати тысяч рублей или в размере заработной
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платы или иного дохода осужденного за период до одного года, либо

обязательными работами на срок до трехсот шестидесяти часов, либо

исправительными работами на срок до одного года, либо ограничением

свободы на срок до двух лет, либо принудительными работами на срок до

двух лет, либо арестом на срок до четырех месяцев[2].

Кроме того, 24 декабря 2024 года Генеральная Ассамблея

ООН консенсусом одобрила разработанную по инициативе России

Конвенцию против киберпреступности (полное название – «Конвенция

против киберпреступности; Укрепление международного сотрудничества в

борьбе с определенными преступлениями, совершаемыми с использованием

информационно-коммуникационных систем, и в обмене доказательствами в

электронной форме, относящимися к серьезным преступлениям»)[1].

Принятый документ – итог пятилетней кропотливой работы

государств-членов ООН. Он стал первым в истории универсальным

международным договором в области информационной безопасности,

подтвердил востребованность новых норм международного права для

справедливого регулирования цифровой сферы в интересах всего мирового

сообщества.

Конвенция призвана стать прочной основой для налаживания

правоохранительного сотрудничества в противодействии использованию

информационно-коммуникационных технологий (ИКТ) в преступных целях.

Нацелена на борьбу с несанкционированным доступом к электронным

данным и их незаконным перехватом; подлогом, хищением или

мошенничеством; отмыванием доходов от противоправных деяний;

сексуальной эксплуатацией детей и надругательством над ними.

Закрепляется цифровой суверенитет государств над своим информационным

пространством, в том числе посредством наращивания международного

взаимодействия между компетентными ведомствами.

В перспективе сфера охвата соглашения может быть расширена за счет

разработки протокола по дополнительным составам преступлений. В фокусе

https://www.mid.ru/ru/foreign_policy/un/organs/general_assembly/
https://www.mid.ru/ru/foreign_policy/un/organs/general_assembly/
https://www.mid.ru/ru/foreign_policy/un/
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– борьба с использованием ИКТ в террористических и экстремистских целях,

а также торговля наркотиками и оружием.

Церемонию подписания Конвенции планируется провести

в Социалистической Республике Вьетнам в 2025 году[3].

В свою очередь, статьёй 159.3 УК РФ установлена уголовная

ответственность за обманное использование чужой банковской расчетной,

кредитной или иной платежной карты в виде штрафа в размере до ста

двадцати тысяч рублей или в размере заработной платы или иного дохода

осужденного за период до одного года, либо обязательными работами на

срок до трехсот шестидесяти часов, либо исправительными работами на срок

до одного года, либо ограничением свободы на срок до двух лет, либо

принудительными работами на срок до двух лет, либо лишением свободы на

срок до трех лет. [4].

Состав данного преступления будет независимо от того, изготовлена,

подделана платежная банковская карта или использована действительная

карта вопреки воли ее владельцах. Данная статья актуальна в свете

последних тенденций, выяснилось, что россияне все чаще берут миллионные

займы и переводят их злоумышленникам.

В связи с этим в Центробанке обсуждают «разумное» ограничение

количества банковских карт, которые можно будет оформить на одного

человека, сообщила глава ЦБ Эльвира Набиуллина на совещании с членами

правительства.

Известно, что эти ограничения не затронут обычных граждан, потому

что обычные граждане не открывают по сотне, даже по тысяче карт.

Фактически похожие шаги предприняли в Казахстане. С января 2025 года

банки Казахстана не могут открывать более пяти карт одному клиенту в

одном банке или более трех карт в трех разных банках без дополнительной

проверки на риски отмывания денежных средств и финансирования

терроризма.

https://t.me/news_kremlin/5281
https://www.rbc.ru/finances/14/01/2025/67867ebb9a794731b0dae83b
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 Разумно предположить, что среди банковских клиентов, через чьи

карты могут проводиться мошеннические операции есть много подростков и

молодых людей, «которые не отдают себе отчет, во что их втягивают

мошенники». В связи с этим, считает глава ЦБ, необходимо, чтобы родители

подростков до 18 лет давали согласие на открытие счета ребенка и получение

им карты, а также имели возможность получать выписки по операциям.

Инициатива ЦБ может коснуться и рядовых клиентов, но далеко не

всех, так как большинству россиян для обычной жизни достаточно двух-трех

карт, считает партнер юридической компании a.t.Legal Александр

Павловский.

При этом важно учесть лазейки при реализации запрета на практике,

добавляет руководитель департамента противодействия финансовому

мошенничеству Дмитрий Ермаков: «Сейчас сотрудники офисов финансовых

учреждений зачастую заинтересованы в открытии счетов для выполнения

плана и могут игнорировать необходимые при оформлении банковских карт

проверки, а также требование физической явки гражданина в банк. Поэтому

необходимо, чтобы сотрудники банков не имели технической возможности

оформить гражданину карты сверх некоего установленного лимита, даже

если захотят это сделать». Еще одна требующая внимания лазейка —

возможность открытия счетов под новыми Ф.И.О., говорит Ермаков: «Такой

уловкой пользуются клиенты из числа приезжих из стран СНГ, которые через

посольства своих государств меняют документы»[5].

В заключение, можно констатировать, что кибермошенничество в

России представляет серьезную угрозу как для граждан, так и для

финансовой стабильности государства, особенно на фоне растущей

цифровизации и перераспределения государственных услуг в онлайн-

пространство. Учитывая, что сопредельные убытки уже достигли

значительных масштабов, необходимы комплексные меры, включая

ужесточение законодательства и противодействие киберпреступности.

Важным шагом стало принятие Конвенции против киберпреступности,
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инициированной Россией в рамках ООН, которая откроет новые горизонты

для международного сотрудничества в этой сфере. Кроме того, инициатива

Центробанка по ограничению количества банковских карт на одного клиента

направлена на предотвращение мошенничества, особенно среди молодежи.

Однако необходимо предусмотреть меры по устранению возможных лазеек в

банковской системе, чтобы противодействие киберпреступлениям было

максимально эффективным. Важно, чтобы усилия государства, бизнеса и

общества были объединены для создания безопасного цифрового

пространства в интересах всех пользователей.

 Конвенция Организации Объединенных наций против

киберпреступности; укрепление международного сотрудничества в борьбе с

определенными преступлениями, совершаемыми с использованием

информационно-коммуникационных систем, и в обмене доказательствами в

электронной форме, относящимися к серьезным преступлениям (принята

резолюцией 79/243 Генеральной Ассамблеей от 24.12.2024)
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