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Аннотация: В статье рассматриваются вопросы формирования 

представлений о правовых аспектах финансовой безопасности у обучающихся 

общеобразовательных школ. Актуальность темы обусловлена ростом 

финансового мошенничества, особенно в цифровой среде, и необходимостью 

защиты несовершеннолетних от финансовых рисков. Автор анализирует 

уровни финансовой безопасности, правовые аспекты защиты 

несовершеннолетних, а также предлагает направления работы по 

формированию финансовой грамотности и правовой осведомленности в 

рамках учебного процесса и внеурочной деятельности. 
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Annotation: The article discusses the issues of forming ideas about the legal 

aspects of financial security among students of secondary schools. The relevance of 

the topic is due to the growth of financial fraud, especially in the digital environment, 

and the need to protect minors from financial risks. The author analyzes the levels 

of financial security, legal aspects of the protection of minors, and also suggests 

areas of work on the formation of financial literacy and legal awareness in the 

educational process and extracurricular activities. 
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Современное развитие финансовых инструментов и цифровизация 

экономики создают новые вызовы для обеспечения финансовой безопасности, 

особенно для несовершеннолетних. Рост числа финансовых преступлений, 

таких как интернет-мошенничество, кража личных данных и вовлечение 

подростков в незаконные схемы, требует комплексного подхода к 

формированию финансовой грамотности и правовой осведомленности у 

школьников. В статье рассматриваются основные аспекты личной финансовой 

безопасности, правовые механизмы защиты несовершеннолетних и 

направления работы образовательных учреждений в этой области. 

Финансовая безопасность представляет собой состояние защищенности 

финансовых интересов личности, общества и государства от внутренних и 

внешних угроз. Выделяются следующие уровни финансовой безопасности: 

• Национальный – безопасность государства; 

• Региональный – безопасность отдельных регионов; 

• Корпоративный – безопасность организаций; 

• Личный – финансовая безопасность отдельного индивида [1, c. 7].  

В контексте данной статьи основное внимание уделяется личной 

финансовой безопасности, которая предполагает способность человека 

сохранять финансовую независимость и защищать свои интересы от 

мошенничества и других угроз. Личная финансовая безопасность включает 

пять взаимосвязанных компонентов: экономический, правовой, социальный, 

технологический и психологический [6, с. 102]. 

Личная финансовая безопасность является важным аспектом общей 

финансовой стабильности, так как она напрямую влияет на благополучие 

человека и его способность противостоять экономическим рискам. В условиях 

цифровизации и глобализации финансовых рынков личная финансовая 

безопасность становится всё более актуальной, особенно для 
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несовершеннолетних, которые активно вовлекаются в цифровую экономику. 

Современные технологии, такие как онлайн-банкинг, мобильные платежи и 

криптовалюты, создают новые возможности, но одновременно и новые 

угрозы, такие как кибермошенничество, фишинг и кража личных данных. 

Таким образом, личная финансовая безопасность – это не только защита 

от внешних угроз, но и способность человека принимать обоснованные 

финансовые решения, основываясь на знаниях, опыте и понимании рисков. В 

условиях современного мира, где финансовые технологии развиваются 

быстрыми темпами, формирование финансовой грамотности и правовой 

осведомленности становится ключевым фактором обеспечения личной 

финансовой безопасности. 

Несовершеннолетние являются одной из наиболее уязвимых групп 

населения в сфере финансовой безопасности. Подростки сами тесно связаны с 

финансами. Схемы мошенничества с вовлечением подростков в преступления 

через использование карт родителей представляют собой одну из наиболее 

распространённых и опасных форм финансовых преступлений в отношении 

несовершеннолетних. Злоумышленники активно используют недостаток 

опыта и финансовой грамотности подростков, чтобы вовлечь их в незаконные 

операции. Одной из таких схем является так называемое «дропперство», когда 

подростков привлекают для перевода украденных средств через их банковские 

счета или карты родителей. Мошенники предлагают подросткам «лёгкий 

заработок», убеждая их, что они просто помогают в переводе денег, не 

объясняя, что эти средства получены незаконным путём. 

Часто подростки, не осознавая последствий, предоставляют доступ к 

картам родителей или своим собственным счетам, что позволяет 

преступникам выводить украденные деньги. В некоторых случаях мошенники 

используют методы социальной инженерии, такие как фишинговые рассылки 

или поддельные предложения о работе, чтобы получить доступ к финансовым 

данным. Подростки, не обладая достаточными знаниями о финансовой 
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безопасности, могут перейти по подозрительным ссылкам, ввести данные карт 

или даже передать их третьим лицам. 

Основные факторы, способствующие возникновению проблем в сфере 

финансовой безопасности несовершеннолетних, включают: 

• Неосведомленность о правовых последствиях действий; 

• Подверженность интернет-манипулированию; 

• Недостаточная финансовая и правовая грамотность; 

• Недостаточный родительский контроль. 

Согласно данным МВД России, количество финансовых преступлений в 

отношении несовершеннолетних неуклонно растёт. Так называемое 

«дропперство» (перевод украденных средств через счета 

несовершеннолетних) – является одной из наиболее распространённых форм 

мошенничества, вовлечения подростков в незаконные мошеннические схемы. 

Центральный банк России сообщает о значительном росте случаев 

мошенничества с участием несовершеннолетних, особенно тех, кто 

взаимодействует с такими социальными сетями, как ВКонтакте и Telegram. В 

одном из таких случаев несовершеннолетние были неосознанно завербованы 

киберпреступниками для перевода украденных средств с одного счета на 

другой.  

Таким образом, для несовершеннолетних, активно вовлечённых в 

цифровую экономику, проблема личной финансовой безопасности становится 

особенно актуальной, так как они часто становятся мишенью для мошенников 

из-за недостатка опыта и финансовой грамотности. Современные технологии, 

такие как онлайн-банкинг и мобильные платежи, открывают новые 

возможности, но одновременно создают риски, такие как 

кибермошенничество, фишинг и кража личных данных. 

Особую опасность представляют схемы мошенничества с вовлечением 

подростков. Неосведомлённость подростков о правовых последствиях своих 

действий, подверженность интернет-манипулированию и недостаточный 

родительский контроль делают их уязвимыми для таких преступлений. 
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Обеспечение личной финансовой безопасности несовершеннолетних 

требует комплексного подхода, включающего повышение финансовой 

грамотности, правовое просвещение и активное вовлечение родителей в 

процесс обучения. Только формирование у подростков осознанного 

отношения к финансовым рискам и понимания ответственности за свои 

действия позволит снизить уровень финансовых преступлений и создать 

условия для безопасного использования цифровых финансовых услуг. 

Правовой основой финансовой безопасности личности в Российской 

Федерации являются Конституция РФ, Гражданский кодекс РФ и ряд 

законодательных актов по социальным проблемам, образованию, 

здравоохранению и т.д. В Конституции РФ выделены права и свободы 

личности, которые позволяют ей принимать участие во всех возможных 

экономических процессах.  

Российское законодательство предусматривает меры защиты 

несовершеннолетних от финансовых преступлений. Статья 159 Уголовного 

кодекса РФ устанавливает ответственность за мошенничество, а статья 137 – 

за незаконное использование персональных данных. Статья 150 Уголовного 

кодекса РФ предусматривает ответственность за вовлечение 

несовершеннолетних в преступления, в том числе финансовые [9]. Кроме того, 

Гражданский кодекс РФ предусматривает механизмы возмещения ущерба, 

причинённого несовершеннолетним, а также ограничивает дееспособность 

несовершеннолетних, защищая их от незаконных финансовых сделок (статья 

26) [11]. 

Меры защиты от финансовых преступлений в отношении 

несовершеннолетних также включают возможность использования 

механизмов досудебного урегулирования споров, таких как обращение к 

финансовому омбудсмену. Финансовый омбудсмен – это независимый орган, 

созданный для разрешения конфликтов между финансовыми организациями и 

их клиентами, включая несовершеннолетних и их законных представителей. 

Омбудсмен и сотрудники его Секретариата предоставляют консультации, 
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разъясняют права и обязанности сторон, а также предлагают рекомендации по 

урегулированию споров. 

Для несовершеннолетних, которые могут стать жертвами 

мошенничества или неправомерных действий со стороны финансовых 

организаций, обращение к финансовому омбудсмену является важным 

инструментом защиты их прав. Этот механизм позволяет разрешить спор в 

досудебном порядке, что особенно актуально для семей, где 

несовершеннолетние используют банковские карты родителей или имеют 

собственные счета. 

Важную роль в формировании финансовой грамотности и правовой 

осведомленности школьников играет образовательный процесс. В рамках 

учебных курсов, таких как «Финансовая грамотность» и «Обществознание», 

рассматриваются темы, связанные с управлением личными финансами, 

распознаванием мошеннических схем и правовыми аспектами финансовой 

безопасности. 

Внеурочная деятельность также является важным инструментом для 

формирования финансовой грамотности. В рамках внеурочных мероприятий 

проводятся семинары, практикумы, конкурсы и игры, направленные на 

развитие навыков распознавания мошенничества и защиты личных данных. 

Особое внимание уделяется вовлечению родителей в процесс обучения. 

Совместные проекты, такие как составление семейного бюджета или 

разработка планов действий по предотвращению мошенничества, 

способствуют формированию ответственного финансового поведения у 

школьников. 

Формирование представлений о правовых аспектах финансовой 

безопасности у обучающихся общеобразовательных школ является важным 

направлением работы в условиях роста финансовых рисков и мошенничества. 

Образовательные учреждения, государственные и общественные организации 

играют ключевую роль в обеспечении финансовой безопасности 

несовершеннолетних. Комплексный подход, включающий образовательные 
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программы, правовую защиту и превентивные меры, позволяет снизить риски 

финансовых преступлений и способствует формированию ответственного 

финансового поведения у молодёжи. 
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