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Население России и многих других стран мира все чаще использует

интернет-банкинг для исполнения своих расчетных и кредитных обязательств,

а доля людей, включенных в эту сферу финансовых услуг, увеличивается с

каждым годом. Это приводит к уменьшению количества физических

банковских отделений, в то время как даже консервативные клиенты старше

45 лет все больше полагаются на дистанционные банковские сервисы.

Согласно данным Центрального банка России, за период с 2015 по 2020 год

количество счетов физических лиц удвоилось – с 745 913,6 до 914 294,1 тысяч.

В целях увеличения охвата интернет-банкинга, обеспечения финансовой

безопасности и защиты персональных данных, ЦБ России принимает ряд мер,

таких как внедрение удаленной идентификации и аутентификации клиентов, а

также запуск финансовых маркетплейсов.

Интернет-банкинг как важный инструмент банковской системы

предоставляет преимущества как для банков – снижение затрат на содержание

офисов, так и для клиентов – отсутствие необходимости личного визита в

банк, что экономит время и способствует росту использования электронных

сервисов. Россия лидирует в мире по количеству безналичных платежей через

мобильные устройства.

Практика осуществления расчетов, в том числе связанных с

выполнением обязательств, все чаще переходит в онлайн, используя

электронные каналы связи. Банковская деятельность фокусируется на

проведении безналичных расчетов. Согласно ст. 861 Гражданского кодекса

Российской Федерации, безналичные расчеты могут проводиться через банки
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и другие кредитные организации, с открытием или без открытия счетов [1, с.

53].

С развитием электронной коммерции увеличивается и количество

противоправных действий в данной сфере. Так, в июле-сентябре 2024 года

российские банки зафиксировали 348,6 тыс. операций, совершенных без

согласия клиентов-физлиц и юридических лиц, на 9,3 млрд руб. Это

рекордный квартальный объем за все время раскрытия статистики с 2020 года.

По сравнению с третьим кварталом 2023 года объем таких мошеннических

транзакций вырос в 2,6 раза, а относительно уровней второго квартала этого

года — почти вдвое. 98,6% всего объема хищений (9,2 млрд руб.) — хищение

денежных средств физических лиц.

С 25 июля 2024 года вступили в силу поправки [2] в федеральный закон

от 27.06.2011 г. № 161-ФЗ «О национальной платежной системе», имеющие

целью противодействие мошенническим переводам. Новый закон изменил

определение операции без добровольного согласия клиента. Под ней

понимается денежный перевод, совершенный человеком вследствие обмана

или злоупотребления доверием. Если раньше банки учитывали

мошеннические операции на основании трех признаков, то теперь их шесть.

В действующем законодательстве России имеются положения,

касающиеся банковской практики в области выполнения расчетных и

кредитных обязательств посредством интернета, но этих положений явно не

хватает с учетом возрастающего спроса на дистанционные банковские услуги

и интернет-банкинг во всех аспектах, включая финансовые операции и

кредитование.

Это ставит на повестку дня вопрос о необходимости юридического

обеспечения безопасности онлайн-расчетов и кредитных операций. Банки

проводят внутренний аудит, управляют потоками данных (их передача и

получение) и стараются обеспечить информационную защиту. Однако, в

сфере интернет-банкинга уровень безопасности все еще оставляет желать

лучшего. Существует острая необходимость в создании и введении новых
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предупредительных мер, которые следует закрепить законодательно. Эти

меры должны быть реализованы под эгидой государственного регулирования

банковского сектора.

Причины возникновения рисков в системах интернет-расчетов могут

быть обусловлены как внутренними, так и внешними факторами. К

внутренним факторам относятся несовершенство информационного потока

из-за неэффективной организации внутренних процессов и слабого

обеспечения информационной безопасности, недостаточная мощность и

надежность IT-инфраструктуры, которая приводит к системным сбоям,

отказам оборудования или программного обеспечения, человеческий фактор,

включая ошибки сотрудников при проведении расчетных операций и

отсутствие должного контроля за предотвращением таких ошибок.

Внешние факторы, как правило включают кибератаки, включая DDoS-

атаки и попытки несанкционированного доступа, неправомерный доступ через

использование вредоносного программного обеспечения. или социальной

инженерии для получения доступа к банковским данным, проблемы с

цифровой подписью, включая нелегитимное использование электронных

ключей или их компрометацию, низкую информационную безопасность у

партнеров, когда провайдеры услуг не обеспечивают должный уровень

защиты, сбои в инфраструктуре провайдеров из-за аварий, отказов или

неполадок в работе оборудования и программного обеспечения, ошибки в

работе клиентов при использовании систем «Банк-клиент» или «Интернет-

банкинг», недостатки в законодательной базе, связанные с несовершенством

правового регулирования дистанционного банковского обслуживания и

отсутствием четких норм по некоторым аспектам работы систем, а также

нарушение обязательств со стороны партнеров, когда поставщики услуг или

клиенты не выполняют договорные обязательства, создавая дополнительные

риски для банка.
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Риски, связанные с нарушением безопасности электронных расчетов

могут быть классифицированы в несколько общих групп: операционные,

правовые, стратегические и связанные с потерей ликвидности [3, с. 44].

Операционный риск связан с нарушениями в функционировании

используемых информационных систем и телекоммуникационных сетей

провайдеров банка, включая аварии, отказы, сбои в работе оборудования и

программного обеспечения, а также неэффективную организацию

прохождения данных; недостатки в обеспечении информационной

безопасности данных, связанных с взаимодействием между банком и его

клиентами через системы провайдеров; неправомерный доступ к банковским

информационным ресурсам с использованием сетевых технологий;

недостаточная производительность информационных систем и слабая

пропускная способность сетей провайдеров платежей; дефекты в работе

аппаратно-программного комплекса провайдеров, включая низкую

надежность оборудования и программного обеспечения, часто по вине их

разработчиков; а также недостаточная защищенность информационных

систем провайдеров от хакерских атак.

Риск для деловой репутации может возникнуть из-за уничтожения,

искажения или хищения данных клиентов банка, информации об их счетах и

операциях в результате сетевых атак на системы банков; недоступности

необходимых функций или прерывания работы аппаратно-программного

обеспечения и других технических средств провайдеров, что ведет к

невыполнению банком своих обязательств перед клиентами. Кроме того, из-за

на репутацию банков влияет негативная оценка клиентами качества

дистанционного банковского обслуживания, вследствие невыполнения

провайдерами своих договорных обязательств перед банком.

Правовые риски выражаются в несоблюдении контрактных

обязательств перед провайдерами платежных услуг; нарушении российского

законодательства провайдерами из-за несовершенства их технической

инфраструктуры. Кроме того, при обработке, передаче или хранении
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провайдерами персональных данных клиентов неизбежно возникает риск их

утечки вследствие технических проблем и человеческого фактора. Очевидно,

что проблемы нормативного регулирования усугубляются при

взаимодействии с провайдерами, функционирующими под юрисдикцией

иностранных государств, где действуют иные правовые стандарты, включая,

например, Общий регламент по защите данных (GDPR) в Европейском Союзе.

Правовые риски, в свою очередь, могут трансформироваться в репутационные

или финансовые. Например, при применении мер ответственности за утечку

персональных данных.

Стратегические риски заключаются в том, что систематическое

отсутствие или неадекватная разработка стратегического плана,

предусматривающего интеграцию механизмов дистанционного банковского

обслуживания и электронных расчетов в сети Интернет, представляет собой

фундаментальное нарушение принципов устойчивого развития любого

финансового института. Ошибочный выбор видов правовых форм

безналичных платежей и сопутствующих технических решений, включая

информационные системы и инфраструктуру информационно-

телекоммуникационных сетей провайдеров, приводит к значительному росту

операционных рисков и нарушению принципов информационной

безопасности, что подтверждается результатами сравнительных исследований

в международном контексте.

Риски потери ликвидности связаны с тем, что нарушения работы и

системные сбои в инфраструктуре компьютерных систем провайдеров

интернет-платежей, через которые осуществляется передача критически

важной информации для реализации дистанционного банковского

обслуживания, являющихся контрагентами иных юридических лиц, приводят

к существенному нарушению устойчивости движения денежных потоков

банка, что подтверждается статистическими данными, свидетельствующими о

прямой корреляции между отказами IT-систем и ухудшением финансовых

показателей организации.
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С целью минимизации рисков провайдеры интернет-платежей внедряют

комплекс мер, предусматривающих установление правил авторизации и

аутентификации операций, контроль логического и физического доступа к

аппаратно-программным комплексам, а также применение

высококачественного, сертифицированного программного обеспечения,

обеспечивающего целостность транзакционных данных, баз данных и

передаваемой информации.

Предупреждение отдельных случаев интернет-мошенничества

возможно путем включения в клиентские соглашения положений о

немедленном приостановлении операций в случае компрометации средств

идентификации, таких как электронно-цифровая подпись, а также

обязательное протоколирование действий систем банковского обслуживания.

Отдельно стоит отметить меры, направленные на исключение установки

неавторизованного программного обеспечения, проведение регулярных

проверок безопасности информационной инфраструктуры, а также оказание

методологической и консультационной поддержки клиентам [4, с. 148].

Для обеспечения безопасности интернет-банкинга внедряются меры

доступа к операционному веб-сайту банка с использованием индивидуально

распознаваемых идентификационных признаков (IP- и MAC-адреса, данные о

браузере и его версии), установление обязательных соглашений с

провайдерами интернет-услуг по обеспечению информационной безопасности

(включающих фильтрацию трафика и меры противодействия DDoS-атакам)

[5, с. 47], а также проведение разъяснительной работы с клиентами по

вопросам защиты закрытых ключей электронной цифровой подписи,

оперативной их замены при компрометации, предотвращения

несанкционированного доступа с общественных рабочих мест, обязательного

использования антивирусного программного обеспечения и своевременного

обновления программных продуктов, что, в совокупности, снижает риск

неправомерного получения персональной информации.
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В современных условиях цифровизации финансовой сферы

злоумышленник способен осуществлять не только изолированные, единичные

воздействия, но и комплексное, системное влияние на практически всех

участников электронного платежного процесса. Такой комплексный характер

угроз требует внедрения многоуровневых мер защиты, включающих

совершенствование мониторинга, оперативное реагирование и

усовершенствование нормативно-правовой базы для обеспечения

информационной безопасности, финансовой стабильности и правовой

защищенности субъектов, участвующих в электронных платежах.
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