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СОВРЕМЕННЫЕ СПОСОБЫ МОШЕННИЧЕСТВА 

 

Аннотация: в данной статье рассматриваются современные способы 

совершения мошенничества. Анализируются особенности правового понятия 

мошенничества, закрепленного в уголовном законодательстве Российской 

Федерации, а также основные формы и методы совершения мошеннических 

действий с использованием информационных технологий. Особое внимание 

уделяется таким распространённым видам преступлений, как телефонное 

мошенничество, фишинг, использование вредоносных ссылок, а также 

мошенничество, связанное с применением криптовалют и технологий 

искусственного интеллекта. Делается вывод о необходимости 

совершенствования правового регулирования и профилактических мер, 

направленных на предупреждение преступлений в сфере цифровой экономики. 
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Abstract: this article discusses modern ways of committing fraud. The 

features of the legal concept of fraud enshrined in the criminal legislation of the 

Russian Federation, as well as the main forms and methods of committing fraudulent 

actions using information technologies are analyzed. Particular attention is paid to 

such common types of crimes as telephone fraud, phishing, the use of malicious links, 

as well as fraud related to the use of cryptocurrencies and artificial intelligence 

technologies. It is concluded that it is necessary to improve legal regulation and 

preventive measures aimed at preventing crimes in the digital economy.  

Keywords: fraud, cybercrime, Internet fraud, phishing, cryptocurrency, 

artificial intelligence, criminal law. 

 

На современном этапе мошенничество относится к числу наиболее 

быстро распространяющихся преступлений против собственности. 

Повышенный научный интерес к данной проблеме обусловлен изменением 

способов совершения мошеннических действий в условиях активного 

развития информационных технологий и процессов цифровизации общества. 

В настоящее время преступные схемы становятся всё более технологичными, 

целенаправленными и психологически продуманными, что существенно 

повышает их результативность и одновременно усложняет процесс выявления 

и пресечения подобных противоправных деяний. 

В этой связи исследование современных способов совершения 

мошенничества приобретает особую актуальность, поскольку позволяет 

выявить основные тенденции эволюции данного вида преступности, 

определить проблемы правоприменительной практики, а также сформировать 

более эффективные меры предупреждения и противодействия указанным 

правонарушениям. 

В соответствии со статьёй 159 Уголовного кодекса Российской 

Федерации мошенничество представляет собой хищение чужого имущества 

либо приобретение права на него посредством обмана или злоупотребления 
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доверием. Наряду с базовым составом данного преступления законодатель 

выделил ряд специальных норм (ст. 159.1–159.6 УК РФ), регулирующих 

ответственность за мошеннические действия в кредитной сфере, области 

страхования, при получении различных выплат, а также при использовании 

компьютерной информации [1]. 

Подобная дифференциация уголовно-правовых норм свидетельствует о 

стремлении государства учитывать особенности отдельных экономических и 

технологических процессов, а также адаптировать уголовное 

законодательство к современным условиям развития цифровой экономики. 

Анализ статистических данных свидетельствует о значительном росте 

преступлений, совершаемых с применением цифровых технологий. Так, в 

январе — июле 2025 года было зафиксировано 425 тысяч киберпреступлений, 

вследствие чего россияне потеряли около 119 млрд рублей, а это на 16% 

больше, чем за аналогичный период предыдущего года [5]. 

Следует отметить, что в условиях цифровой трансформации экономики 

мошенничество также претерпевает существенные изменения. Если ранее 

подобные преступления преимущественно совершались при 

непосредственном контакте преступника с потерпевшим, то в настоящее 

время всё большую распространённость получают дистанционные формы 

противоправной деятельности. 

К числу наиболее распространённых способов относятся: 

1) использование подменных телефонных номеров; 

2) распространение вредоносных ссылок; 

3) создание фишинговых интернет-ресурсов; 

4) получение незаконного доступа к электронным средствам 

платежа; 

5) применение социальных сетей и мессенджеров для введения 

потерпевших в заблуждение. 
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Одним из наиболее распространённых методов интернет-

мошенничества является создание фишинговых сайтов. Потерпевшие, 

переходя по поддельным ссылкам или вводя свои персональные данные на 

фальсифицированных интернет-площадках, фактически предоставляют 

злоумышленникам доступ к своим аккаунтам и финансовым ресурсам. В 

дальнейшем это позволяет преступникам осуществлять несанкционированные 

операции и использовать полученную информацию в противоправных целях. 

Отдельного внимания заслуживает применение технологий 

искусственного интеллекта в преступной деятельности. С их помощью 

злоумышленники получают возможность создавать реалистичные имитации 

голоса и внешности человека. Подобные технологии используются для 

введения потерпевших в заблуждение: преступники могут выдавать себя за 

родственников, знакомых или коллег. 

Один из наиболее распространенных дистанционных способов 

совершения мошенничества среди современных, это телефонное 

мошенничество, не смотря на то, что оно появилось относительно давно, 

однако проблема никуда не делась, такой вид до сих пор широко применяется 

аферистами и ежегодно по данным экспертов в области кибербезопасности, 

объем мошенничества в России на сегодня оценивается в сумму от 55 до 150 

миллиардов рублей [3]. Преступники нередко представляются сотрудниками 

банков, правоохранительных органов или государственных организаций. 

Используя методы психологического давления, они убеждают потерпевших 

переводить денежные средства на так называемые «безопасные счета» либо 

сообщать конфиденциальные сведения, включая реквизиты банковских карт и 

коды подтверждения операций. 

Одним из относительно новых направлений преступной деятельности 

является мошенничество, связанное с использованием криптовалюты. 

Из недавних исследований в области борьбы с преступностью 

сопричастных с криптовалютами, можно выделить монографию П. В. 
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Александровича. Как отмечает автор, криптовалюта, в зависимости от способа 

совершения преступления может быть определена в качестве предмета 

хищений, подкупа и взятки, легализации (отмывании), быть средством 

финансирования незаконной деятельности и др. преступлений [4].   

Злоумышленники создают фиктивные инвестиционные платформы и 

поддельные криптовалютные биржи, обещая потенциальным инвесторам 

получение высокой прибыли. Потерпевшие переводят денежные средства или 

цифровые активы на счета преступников, после чего связь с ними 

прекращается. 

Правовое регулирование оборота цифровых активов закреплено в 

федеральном законодательстве. В частности, правовой статус цифровой 

валюты установлен федеральным законом № 259-ФЗ «О цифровых 

финансовых активах, цифровой валюте» [2].  

Таким образом, современное мошенничество характеризуется высокой 

степенью адаптации к изменениям технологической и экономической среды. 

Распространение цифровых технологий, развитие электронных платёжных 

систем и использование искусственного интеллекта способствуют появлению 

новых, более сложных мошеннических схем. 

В этих условиях особое значение приобретает совершенствование 

уголовно-правового регулирования, повышение уровня цифровой 

грамотности населения, а также развитие механизмов взаимодействия 

правоохранительных органов, финансовых организаций и государственных 

институтов. Комплексное применение правовых, организационных и 

профилактических мер позволит повысить эффективность противодействия 

мошенничеству и существенно снизить уровень причиняемого 

имущественного ущерба. 
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