
«Научно-практический электронный журнал Аллея Науки» №11(110) 2025 
Alley-science.ru 

 

 

 

 

УДК 343.98 

Востриков Г.А., 

 кандидат юридических наук,  

старший преподаватель кафедры уголовного права и процесса 

ФГБОУ ВО «Средне-Волжского института (филиала)  

Всероссийского государственного университета юстиции  

(РПА Минюста России) 

Россия, г. Саранск 

Бульдяева К.А., 

студент, 

5 курс, факультет высшего образования 

ФГБОУ ВО «Средне-Волжского института (филиала)  

Всероссийского государственного университета юстиции 

 (РПА Минюста России) 

Россия, г. Саранск 

 

РАССЛЕДОВАНИЕ ПРЕСТУПЛЕНИЙ В СФЕРЕ ОБОРОТА 

КРИПТОВАЛЮТ 
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расследования преступлений в сфере оборота криптовалют в России. 
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crimes in the sphere of cryptocurrency turnover in Russia. The article analyzes the 
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and the application of procedural measures such as arrest and confiscation. Key 

investigative difficulties are described, including technological barriers to 

blockchain pseudonymity and problems of international interaction. 
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Расследование преступлений в сфере оборота криптовалют 

представляет собой одну из наиболее актуальных и сложных задач для 

российских правоохранительных органов. Активное проникновение 

цифровых финансовых активов в экономику, с одной стороны, стимулирует 

технологическое развитие, а  с другой – создает новые риски и возможности 

для противоправной деятельности, такой как мошенничество, хищения, 

легализация (отмывание) преступных доходов и финансирование 

запрещенной деятельности. В России правовое поле и практика 

расследования таких преступлений находятся в стадии активного 

формирования, что порождает комплекс научно-правовых и практических 

проблем, требующих глубокого анализа и выработки системных решений. 

С принятием Федерального закона от 31.07.2020 № 259-ФЗ «О 

цифровых финансовых активах» (ЦФА) был сделан важный шаг вперед: 

цифровые права были признаны имущественными, что заложило основу для 

их квалификации как объекта гражданского оборота [1]. В юридической 

доктрине активно дискутируется вопрос о признании криптовалюты 

«имуществом» в целях уголовного закона [2, c. 36]. Однако прямой и 

однозначной дефиниции в Уголовном и Уголовно-процессуальном кодексах 

РФ до недавнего времени не существовало, что затрудняло применение 

ключевых процессуальных мер, таких как наложение ареста, обеспечение 
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иска и конфискация. Ситуация начнет меняться с одобрением законопроекта, 

который вводит понятие криптовалюты как имущества в уголовное 

законодательство и устанавливает процедуру ее изъятия [3]. Тем не менее, 

как подчеркивают эксперты РБК, технические сложности конфискации, 

связанные с криптографической защитой и распределением ключей доступа, 

остаются серьезным практическим вызовом. 

В российской уголовно-правовой доктрине сформировались несколько 

моделей квалификации преступлений с использованием криптовалют. 

Первая модель рассматривает криптовалюту как средство совершения 

преступления, например, для транзита преступных доходов. Вторая – как 

непосредственный объект посягательства, такого как хищение путем взлома 

кошельков. Третья модель касается преступлений, связанных с майнингом, 

например, несанкционированное подключение к электросетям. Тем не менее, 

сам по себе оборот криптовалюты не является свидетельством легализации 

доходов; для квалификации по статье 174.1 УК РФ необходимо доказать 

умысел на придание правомерного вида преступным доходам [4, c. 109]. 

Конкретные квалификационные конструкции варьируются: легализация 

доходов (ст. 174.1 УК РФ), незаконное предпринимательство при 

систематическом обмене (ст. 171 УК РФ), а хищение криптовалюты может 

подпадать под составы мошенничества (ст. 159 УК РФ), кражи (ст. 158 УК 

РФ) или неправомерного доступа к компьютерной информации (ст. 272 УК 

РФ). Исследования подтверждают применение этого широкого спектра 

статей на практике. Ключевой проблемой при этом, как отмечают авторы, 

является установление стоимости криптовалюты для определения размера 

ущерба [5, c. 87]. Общая неопределенность усугубляется отсутствием 

единообразной судебной практики [6], а также технологическими 

сложностями атрибуции транзакций [7, с. 9]. 

Так, в рамках доказывания факта легализации денежных средств, 

полученных от незаконного сбыта наркотиков с использованием 
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криптовалюты, следствие и кассационная инстанция выстроили систему 

доказательств, основанную на нескольких взаимосвязанных элементах. 

Ключевым способом доказывания являлось установление происхождения 

денежных средств из преступной деятельности, для чего были использованы 

показания самой ФИО1, которая детально описала механизм своей работы в 

качестве «закладчика» в организованной группе и получения вознаграждения 

исключительно в криптовалюте биткоин, что прямо связывало эти 

поступления с инкриминируемыми ей преступлениями по сбыту 

наркотических средств.  

Следующим критическим способом доказывания стала фиксация самой 

цепочки финансовых операций, направленных на конвертацию и 

обналичивание криптовалюты. Здесь были использованы вещественные 

доказательства – изъятые при обследовании автомобиля банковские карты 

«Альфа-Банка» и «ВТБ», зарегистрированные на имя Б., а также тетрадь и 

листы с рукописными записями, где фиксировались суммы вознаграждения 

как в биткоинах, так и в рублях, что свидетельствовало о систематическом 

учете операций.  

Для доказывания именно способа легализации, то есть придания 

правомерного вида владению средствами, центральное значение имели 

технические доказательства, связанные с использованием криптовалюты. В 

ходе оперативного эксперимента на изъятом телефоне была 

продемонстрирована работа с программой-криптокошельком, куда поступали 

биткоины, и показан механизм их конвертации через виртуальные 

обменники. Показания ФИО1 о сознательном создании анонимных 

кошельков и использовании для вывода средств на рубли банковских карт, 

зарегистрированных на подставное лицо (Б.), прямо указывали на умысел, 

направленный на сокрытие связи между преступным доходом в виде 

биткоинов и фиатными деньгами в рублях на банковском счете, готовыми к 

дальнейшему обналичиванию и использованию. Этот комплекс действий – 



«Научно-практический электронный журнал Аллея Науки» №11(110) 2025 
Alley-science.ru 

 

 

 

 

конвертация анонимной криптовалюты через онлайн-обменники с 

последующим переводом на подконтрольные, но формально чужие 

банковские счета – и был оценен кассационной инстанцией как финансовая 

операция, маскирующая преступное происхождение средств, а не как простое 

распоряжение ими для личного потребления. Таким образом, совокупность 

доказательств, включая признательные показания, вещественные 

доказательства, банковские выписки и результаты оперативного 

эксперимента, сформировала неразрывную цепь, подтверждающую наличие 

в действиях ФИО1 всех объективных и субъективных признаков состава 

преступления, предусмотренного ч. 1 ст. 174.1 УК РФ [8]. 

В другом случае основным способом доказывания хищения 

криптовалюты (мошенничества) стала фиксация всей цифровой цепочки 

преступления, начинающейся с установления факта обмана потерпевшего 

ССЮ, которому Абу ФИО2 под предлогом выгодного инвестирования в NFT 

направил фишинговую ссылку, что привело к несанкционированному 

списанию валюты с его кошелька. Этот факт был подтвержден показаниями 

представителя потерпевшего, скриншотами переписки в Telegram с 

пользователем ФИО, а также данными блокчейн-обозревателя Etherscan, 

которые зафиксировали транзакцию с кошелька потерпевшего на кошелек 

злоумышленника. Ключевым доказательством соучастия Абу ФИО2 стало 

установление его связи с этим кошельком и последующее движение средств: 

часть похищенной криптовалюты была переведена на кошелек, однозначно 

связанный с подсудимым через аккаунт на бирже ByBit, который был 

зарегистрирован на его паспортные данные, электронную почту и номер 

телефона, а вход в этот аккаунт осуществлялся с его IP-адреса, что было 

подтверждено ответами от провайдера и самой биржи. 

Для доказывания легализации (ст. 174.1 УК РФ) следствие детально 

проследило и зафиксировало комплекс финансовых операций, которые Абу 

ФИО2 совершил с полученными криптоактивами с целью замаскировать их 
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преступное происхождение. Эти операции имели два основных вектора: во-

первых, это конвертация части средств через P2P-платформу биржи ByBit в 

фиатные рубли с последующим зачислением на его банковскую карту 

Сбербанка и мгновенным использованием для погашения долгов в 

микрофинансовых организациях, что доказывало цель введения средств в 

легальный оборот и разрыва связи с их источником; во-вторых, это 

проведение серии сложных переводов между множественными анонимными 

криптокошельками с последующей отправкой средств на зарубежные 

обменные платформы (FixedFloat, Bololex, ChangeNow), не подпадающие под 

юрисдикцию России, что свидетельствовало о целенаправленных действиях 

по запутыванию следа и сокрытию первоначального источника. 

Совокупность этих действий, подтвержденных данными блокчейна, биржи 

ByBit и банковскими выписками, вопреки доводам защиты, была 

квалифицирована не как простое распоряжение средствами, а как 

целенаправленная легализация, направленная на придание правомерного 

вида владению преступными доходами.  

Таким образом, вина Абу ФИО2 была доказана за счет создания 

неразрывной цепи цифровых доказательств, связывающей его личность с 

фишинговой атакой, получением преступного дохода в криптовалюте и 

последующими действиями по его отмыванию[9]. 

Анализ дел показывает, что правоохранительная система успешно 

противостоит преступности в сфере криптовалют. Ключевой метод – 

построение неразрывной цифровой цепочки: от хищения через фишинг до 

легализации через обменники и P2P-платформы. Доказыванию помогают 

данные блокчейна, информация от бирж, привязка кошельков к личности 

через паспортные данные и IP-адреса. Суды квалифицируют многоходовые 

операции с криптовалютой не как простое распоряжение, а как отмывание, 

если действия направлены на сокрытие преступного источника средств. 
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Особенности противодействия расследованию в РФ носят как 

технологический, так и процессуальный характер.  

К числу технологических препятствий относится псевдоанонимность 

блокчейна, использование миксеров, ветвление транзакций, а также 

проблемы с доступом к зашифрованным ключам [10].  

Миксер – это автоматизированный сервис, который смешивает разные 

потоки криптовалюты, не позволяя определять происхождение средств. 

Система перемешивает входящие транзакции пользователей между собой по 

определенному алгоритму (объединяя или разделяя на части) и выдает их 

уже в смешанном виде. Вывод средств из миксера может осуществляться 

через случайные промежутки времени либо случайными суммами. 

Средства выводятся из миксера на новые адреса, за исключением 

небольшой комиссии за обслуживание.  

Бывают децентрализованные миксеры (работающие через смарт-

контракты, не требующие доверия к оператору) и централизованные (где 

пользователь переводит средства оператору сервису-миксеру). Например, 

сервис Tornado Cash – децентрализованный протокол микширования на 

Ethereum-совместимых сетях [11].  

Таким образом, миксер создает «запутанную» цепочку из множества 

транзакций, изменяет время, адреса и источники-получатели, что мешает 

прямой трассировке средств. Однако это не делает транзакции полностью 

неотслеживаемыми – просто усложняет. 

Несмотря на использование миксеров и псевдоанонимность, 

правоохранительные органы имеют методы и инструменты для 

отслеживания и анализа транзакций.  

В большинстве публичных блокчейнов (например, Bitcoin, Ethereum) 

все транзакции записываются в общедоступный реестр (блокчейн). Любой 

пользователь может через обозреватель блокчейна (block explorer) увидеть 

историю транзакций по адресу [12]. Это означает, что даже если адрес не 
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привязан напрямую к имени человека, можно видеть входящие-исходящие 

потоки, суммы, временные метки и адреса-контрагенты. 

Существуют специализированные аналитические платформы 

(например, зарубежные: Crystal Blockchain, Chainalysis), которые позволяют 

сегментировать адреса, строить графы движения средств, выявлять шаблоны 

адресов, принадлежащих одному субъекту, и искать связанные операции 

[13]. 

В России Росфинмониторинг совместно с Минцифры разрабатывал 

службу под рабочим названием «Прозрачный блокчейн» для анализа 

криптовалютных транзакций и выявления подозрительных операций [14]. 

Генпрокурор РФ отметил, что правоохранительные органы могут 

расследовать дела с криптовалютой, но требует изменений в уголовно-

процессуальном законодательстве [15].  

В рамках расследования преступлений с использованием криптовалют 

правоохранители, в том числе в России, могут делать запросы к биржам или 

обменникам. Когда средства доходят до централизованных сервисов, где 

проводится идентификация пользователя (KYC/AML), правоохранительные 

органы запрашивают у этих сервисов сведения о пользователях-отправителях 

или получателях [16]. 

Помимо этого, юридически предусматривается изъятие цифровых 

активов как имущества, полученного преступным путем. Однако, как 

отмечается, процедура еще не единообразно урегулирована [17].  

Проблема доступа к зашифрованным (или надлежащим образом 

защищенным) ключам доступа к криптовалютным активам (приватным 

ключам, seed-фразам) и последующей конфискации цифровых активов 

представляет собой комплекс правовых, технических и процедурных 

препятствий, особенно в российском уголовно-правовом и следственном 

контексте.  



«Научно-практический электронный журнал Аллея Науки» №11(110) 2025 
Alley-science.ru 

 

 

 

 

В России долговременным препятствием является отсутствие четкого 

правового режима, который позволял бы безусловно рассматривать 

криптовалюту как имущество, пригодное для конфискации, и давать 

следственным органам необходимые полномочия. Так, директор Институт 

законодательства и сравнительного правоведения при Правительстве РФ 

отметила, что «по поводу конфискации криптовалюты – у нас сейчас это 

законодательный пробел» [18]. Хотя законопроекты, признающие цифровую 

валюту имуществом и предусматривающие ее изъятие и конфискацию, 

находятся на рассмотрении в Государственной Думе [19]. Данная 

неопределенность создает правовую нестабильность, поскольку без четкого 

статуса трудно обеспечить надлежащую процедуру изъятия и обращения 

криптоактивов. 

При этом становятся очевидны теоретические возможности: признание 

криптовалюты как имущества (для целей Уголовного кодекса и УПК РФ) 

позволяет квалифицировать ее как «средство» или «объект» преступления, а 

также как объект конфискации.  Тем не менее на практике применение этой 

нормы сталкивается с многочисленными препятствиями. 

Одним из ключевых препятствий является то, что владение 

устройством-носителем криптовалюты не гарантирует доступ к активам. Так, 

российские юридические эксперты подчеркивают, что изъятие физического 

носителя (компьютера, флеш-накопителя, аппаратного кошелька) не означает 

автоматического получения приватных ключей или seed-фразы. Например, 

«Если владелец отказывается их предоставить или если устройство 

защищено сложным паролем, мультиподписью либо ключи хранятся 

отдельно, то изъятие самого носителя не гарантирует доступ к активам без 

проведения сложной технической экспертизы или содействия владельца» 

[20].  

Помимо этого, ключи могут храниться вне территории юрисдикции, 

либо на иностранных серверах, либо в распределенных мультиподписных 



«Научно-практический электронный журнал Аллея Науки» №11(110) 2025 
Alley-science.ru 

 

 

 

 

схемах, что усложняет получение доступа [21]. Хранение «холодных 

кошельков» и разделение ключей между несколькими участниками 

(мультиподпись) порождают ситуацию, при которой никто из участников не 

имеет полного контроля без партнерства других. Это затрудняет следствию 

получение однозначного доступа.  

Даже после получения доступа к ключам проблема не исчерпывается: 

требуется наложение ареста, проведение изъятия, судебное признание актива 

как вещественного доказательства, его обращение в доход государства или 

возврат потерпевшему. В российских делах отмечаются такие затруднения 

как отсутствие унифицированной процедуры для обращения взыскания на 

криптоактивы: органы исполнительной власти (например, Федеральная 

служба судебных приставов) пока не имеют отработанных механизмов по 

конвертации криптовалюты в фиат или распоряжению ею.  

Российские источники указывают на реальные случаи, в которых 

имеют место изъятие устройств, обнаружение паролей и перевод средств на 

спецкошельки правоохранительных органов. Например, в МВД РФ 

указывали, что в одном случае обвиняемый продемонстрировал способ 

обмена криптовалюты на наличные, после чего средства были переданы 

следствию [20]. Однако такие примеры пока скорее исключение, чем 

правило. 

Также указывается, что если ключи не получены, актив может 

«зависнуть» и правоохранительные органы утрачивают возможность 

реализовать его – криптовалюта остается недоступной. Это создает правовую 

и материальную проблему: актив есть, но не может быть использован или 

конфискован с практической пользой. 

В совокупности, без решения задачи доступа к зашифрованным 

ключам и обеспечению реальной процедуры конфискации, эффективность 

правоохранительной деятельности в данной области значительно ограничена, 
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несмотря на развитие аналитики блокчейн-транзакций и иных инструментов 

расследования. 

Также серьезной проблемой является оценка и конвертация активов из-

за высокой волатильности курсов. Санкционное давление ограничивает 

доступ российских правоохранителей к передовым зарубежным 

криминалистическим инструментам.  

Процессуальные барьеры включают недостаточную законодательную 

определенность (до принятия поправок), юрисдикционные сложности при 

взаимодействии с иностранными биржами, длительные сроки 

международной правовой помощи (MLAT) и частые отказы в сотрудничестве 

со стороны зарубежных платформ [22, с. 87]. Однако российская практика 

демонстрирует динамику: Верховный Суд РФ констатирует рост числа таких 

преступлений [23], а сайты интернет-источников говорят о взрывном 

увеличении количества приговоров [24].  

Модель расследования криптовалютных преступлений в России можно 

представить в виде последовательности этапов. Она начинается с выявления 

инцидента и инициирования уголовного дела, после чего следуют первичные 

следственные действия: запросы в банки, обменники и P2P-площадки. 

Ключевым этапом является блокчейн-анализ для построения цепочек 

движения средств и кластеризации адресов, часто с привлечением 

Росфинмониторинга и внутренних разработок. Следующий шаг – 

установление связи транзакций с конкретными лицами через IP-адреса, 

аккаунты на биржах и данные перехватов. Затем применяются меры 

обеспечения: арест имущества, блокировка кошельков и изъятие ключей. 

Завершающие этапы включают оценку ущерба с привлечением экспертов и 

организацию конфискации, а также активное международное сотрудничество 

для выполнения запросов и совместных операций. Среди специальных 

методов российские правоохранительные органы используют блокчейн-

аналитику, OSINT-разведку, криптографические экспертизы, судебные 
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запросы к биржам и, в рамках законных пределов, оперативно-разыскные 

мероприятия. 

Представляется необходимым сравнить опыт расследования 

преступлений в сфере оборота криптовалют на примерах России и КНР. 

Нормативная база России характеризуется как переходная: правовой статус 

криптовалют окончательно не определен, а расследования ведутся в рамках 

статей об отмывании доходов, что создает фрагментарность и процедурные 

трудности [25]. В отличие от этого, в Китае действует жесткая 

запретительная политика с 2021 года, включающая запрет на торговлю, 

обмен и майнинг, подкрепленная строгими уголовными наказаниями [26].  

Практика расследований в Китае демонстрирует системный подход с 

крупномасштабными операциями и массовыми арестами, тогда как в России 

она носит единичный характер и сталкивается с проблемами идентификации 

владельцев и конфискации активов [25]. Методы контроля в Китае более 

отлажены, включая централизованный мониторинг и четкие правовые 

квалификации.  

Ключевые проблемы России – неопределенность статуса криптовалют, 

недостаток технических ресурсов и межведомственная разобщенность [27]. 

Китай, несмотря на высокую эффективность, сталкивается с уходом 

операций в «тень» и сложностями обработки конфискованных активов.  

В целом, Китай опережает Россию по эффективности регулирования и 

правоприменения, в то время как российская система находится в стадии 

формирования и требует ускоренного развития нормативной базы и 

практических механизмов контроля. 

Современное состояние российского законодательства и практики 

расследования преступлений в сфере оборота криптовалют характеризуется 

фрагментарностью правового регулирования и ограниченной 

эффективностью правоприменения. Основная проблема заключается в 

отсутствии четких нормативных механизмов признания криптовалюты 
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объектом имущественных отношений и предметом уголовно-правовой 

конфискации, что осложняет процесс расследования и изъятия цифровых 

активов. Российские регуляторы и правоохранительные органы признают 

необходимость системного совершенствования правовой базы, 

предусматривающего внесение в Уголовный и Уголовно-процессуальный 

кодексы положений, закрепляющих понятие цифровых активов, порядок их 

ареста, оценки и обращения в доход государства. Требуется нормативное 

закрепление процедур доступа к криптографическим ключам и устройствам-

носителям, а также разработка регламентов технической экспертизы и 

хранения доказательств по делам, связанным с криптовалютой. Важным 

направлением является создание национальной аналитической 

инфраструктуры для мониторинга и визуализации блокчейн-транзакций, 

формирование экспертных подразделений по криптофорензике и развитие 

межведомственного взаимодействия между Росфинмониторингом, 

Следственным комитетом и МВД России.  

Перспективы развития крипто-расследований связаны с 

институционализацией специализированных подразделений, внедрением 

инструментов графового анализа транзакций, стандартизацией процедур 

международного сотрудничества и унификацией судебной практики по 

конфискации криптоактивов. Комплексное законодательное и 

организационное укрепление данной сферы позволит повысить прозрачность 

криптовалютного рынка и обеспечит эффективное противодействие 

преступлениям, совершаемым с использованием цифровых валют. 

В заключение, расследование преступлений в сфере оборота 

криптовалют в российском контексте представляет собой 

междисциплинарную задачу, находящуюся на стыке уголовного права, 

процессуальных норм, криминалистики и информационных технологий. 

Нормативная база и правоприменительная практика проходят сложный этап 

становления, однако уже наметились позитивные сдвиги в виде 
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законодательных инициатив и накопления первичного опыта. Дальнейший 

прогресс в противодействии криптопреступности возможен только при 

условии синхронного развития правового поля, технических возможностей 

правоохранительных органов и межведомственной координации, что в 

совокупности позволит создать устойчивую систему защиты экономических 

интересов в цифровой среде. 
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