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Аннотация:  В статье рассматриваются вопросы обеспечения 

базовых принципов информационной безопасности, а также классификация 

угроз, возможных в предпринимательской деятельности. Проанализировано 

как правовые нормы трансформируются в практику для реализации 

возможности управления рисками.  

Ключевые слова: информационная безопасность, 

предпринимательская деятельность, комплаенс, коммерческая тайна. 

 

Annotation:  The article discusses the issues of ensuring the basic principles 

of information security, as well as the classification of threats possible in business 

activities. The article analyzes how legal norms are transformed into practice in 

order to realize the possibility of risk management.  

Keywords: information security, entrepreneurial activity, compliance, trade 

secret. 

 

Вопросы обеспечения информационной безопасности (далее - ИБ) с 

каждым годом играют все более важную роль в обществе. В современном 

мире информация является одним из важнейших активов любой 

деятельности. Цифровизация сильно трансформировала ранее привычные 

нам процессы, начиная от покупки бытовых вещей и заканчивая 

подписанием многомиллионных сделок, и, с одной стороны упростила сам 

процесс, а с другой – сильно актуализировала тему обеспечения 

безопасности этих процессов. Базовая концепция информационной 

безопасности CIA (Confidentiality, Integrity, Availability) включает в себя три 

фундаментальных принципа, необходимых для функционирования любой 

цифровой системы: Конфиденциальность – обеспечение приватности данных 

и отсутствие несанкционированного доступа к информации; Целостность – 

принцип гарантирующий неизменность и точность данных при их хранении, 

обработке и передаче; Доступность – обеспечение своевременного и полного 
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доступа к информации для санкционированных пользователей. Нарушение 

CIA – триады чревато как для бизнеса, так и для потребителя и влечет за 

собой ответственность вплоть до уголовной и, зачастую возникает пробел 

между юридическими обязанностями и процессами компаний, которые 

формировались годами задолго до цифровизации.  

 Законодатель прямо указывает на то, что входит в понятие 

информационная безопасность. Под информационной безопасностью 

понимают «состояние защищенности личности, общества и государства от 

внутренних и внешних информационных угроз, при котором обеспечиваются 

реализация конституционных прав и свобод человека и гражданина, 

достойные качество и уровень жизни граждан, суверенитет, территориальная 

целостность и устойчивое социально-экономическое развитие Российской 

Федерации, оборона и безопасность государства»
1
. Из этого понятия следует 

то, что обеспечение информационной безопасности затрагивает как 

индивидуальную безопасность человека, так и безопасность государства в 

целом. 

В научной литературе выделяют несколько основных угроз 

информационной безопасности: умышленные посягательства 

(правонарушения, в том числе преступления);  

- т. н. «человеческий фактор» (невнимательность пользователей, 

недостаточно серьезное отношение пользователей к вопросам 

информационной безопасности, недостаток знаний в этой сфере); 

- обстоятельства непреодолимой силы (природные факторы, стихийные 

бедствия, скачки напряжения) [Чукуманова А. Б., 2022]. 

Представляется важным исследование именно первой группы угроз. 

Как правило, к таким посягательствам относят: 

- незаконное получение доступа к информации;  

                                                      
1
 Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности 

Российской Федерации». URL: http://publication.pravo.gov.ru/Document/View/0001201612060002 (дата 

обращения: 23.10.2025). 
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- внедрение вредоносных программ;  

- незаконная идентификация пользователей; 

Основная проблема исследования заключается в разрыве между так 

называемой «Буквой закона» и реальными кейсами по защите ИБ в 

компаниях: отсутствие единых критериев должной осмотрительности «due 

diligence», критериев оценки величины ущерба, в случае нарушения 

требований ИБ и формального подхода к отнесению информации к 

коммерческой тайне. Все это осложняется еще и тем, что основные 

требования и понятия, относящиеся к ИБ закреплены в различных 

нормативно-правовых актах, происходит своего рода фрагментация и, при 

возникновении каких-либо инцидентов предпринимателю необходимо 

руководствоваться не одним, основным нормативно-правовым актом, а сразу 

несколькими, в которых применяются неодинаковые дефиниции, что 

усложняет процесс верного реагирования со стороны предпринимателя и 

требует от него исполнения разнородных требований, что усиливает 

правовую неопределенность.  

Целью исследования является предложение риск-ориентированного 

правового подхода по обеспечению информационной безопасности в 

предпринимательской деятельности, которое связывает между собой 

разрозненные требования законодательства. 

Для прояснения практического контекста фрагментации режима стоит 

разобрать типовую ситуацию утечки базы данных клиентов – так, например, 

утечка персональных данных (далее – ПД) клиентов сервиса «Яндекс.Еда» 

завершилась для корпорации лишь привлечением к административной 

ответственности по ст.13.11 КоАП РФ, в силу нарушения 152-ФЗ «О 

персональных данных». В схожей ситуации утечка ПД клиентов «Сбера» 

повлекла уголовную ответственность, поскольку было осуществлено 

разглашение банковской тайны.  
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Таким образом можно отметить, что правовая квалификация, казалось 

бы, одного инцидента несет за собой различные правовые последствия. Так, 

«Яндекс.Еда» не обеспечив должной защиты ПД клиентов, нарушили 152- 

ФЗ «О Персональных данных», при этом инцидент, произошедший в «Сбере» 

был квалифицирован как разглашение банковской тайны ввиду режима 

банковской тайны и инсайдерского характера действий (ст. 183 УК РФ). 

Таким образом, фрагментация правовых норм не дает предпринимателю 

четкого алгоритма действий в случае, казалось бы, одинаково выглядящих 

случаем утечки ПД, и предпринимателю недостаточно одного правильного 

«алгоритма» реагирования, который закрывает вопросы и обработку ПД и 

режим коммерческой/банковской тайны.  

Меры реагирования компаний на инциденты ИБ стали неотъемлемой 

частью корпоративной культуры. При утечке данных такой гигант, как 

«Яндекс», действует по отработанному плану: внутреннее расследование и 

идентификация масштаба инцидента, уведомление регулятора 

(Роскомнадзора) в установленные законом 72 часа, информирование 

пострадавших пользователей и предоставление им, например, бесплатного 

сервиса по мониторингу кредитной истории. Крупные банки, такие как 

Тинькофф или ВТБ, в случае фишинг-атак немедленно блокируют 

скомпрометированные счета, отслеживают подозрительные транзакции в 

режиме реального времени и запускают информирование клиентов через все 

каналы связи (СМС, push-уведомления, колл-центр). 

Современный бизнес берет на вооружение комплексные меры 

безопасности, выходящие далеко за рамки простого соблюдения 

законодательных требований. К ним относятся: 

 Внедрение систем класса SIEM (Security Information and 

Event Management), которые в режиме 24/7 агрегируют и анализируют 

события безопасности со всей IT-инфраструктуры, позволяя выявлять 

сложные многоэтапные атаки. 
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 Использование технологий машинного обучения и 

искусственного интеллекта для поведенческого анализа и обнаружения 

аномалий в действиях пользователей и трафике, что помогает предотвратить 

кражу учетных данных или действия инсайдера. 

 Регулярное проведение тестирования на проникновение 

(Penetration Testing) и упражнений по моделированию кибератак (Red 

Teaming), когда этичные хакеры пытаются взломать системы компании для 

выявления уязвимостей до того, как это сделают злоумышленники. 

 Принцип «нулевого доверия» (Zero Trust), который 

предполагает, что угроза может исходить откуда угодно, и доступ к любым 

ресурсам предоставляется только после строгой проверки подлинности и 

авторизации, а не потому, что пользователь находится внутри корпоративной 

сети. 

Конечно, субъекты «Большого» бизнеса заинтересованы в обеспечении 

ИБ с целью поддержания деловой репутации и обеспечения качества 

оказываемых услуг, но нам представляется, что внесение изменений в 

Федеральный закон от 26.07.2017 N 187-ФЗ "О безопасности критической 

информационной инфраструктуры Российской Федерации" позволило бы 

значительно улучшить индекс информационной защищенности компаний 

оперирующих значительными массивами данных. В качестве обязательных 

технических и организационных мер могут быть рассмотрены, как 

обязательное использование сквозного шифрования (E2EE) для передачи 

конфиденциальных данных, включая персональные данные и коммерческую 

тайну, так и внедрение многофакторной аутентификации (MFA) для всех 

сотрудников с доступом к критическим системам. 

Нарушение доступности становится главной угрозой для компаний, чья 

бизнес-модель целиком зависит от онлайн-присутствия. Ярким примером 

являются DDoS-атаки (Distributed Denial of Service) на крупные ритейлеры в 

период распродаж, которые делают сайты недоступными для покупателей, 
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блокируя выручку и нанося репутационный ущерб. Атаки-вымогатели 

(ransomware) на медицинские учреждения, когда шифруются все данные, 

включая истории болезней и результаты анализов, парализуют работу клиник 

и создают прямую угрозу для жизни пациентов. 

В процессе исследования авторами были продемонстрированы 

проблемы в сфере обеспечения информационной безопасности при 

осуществлении предпринимательской деятельности – фрагментация 

правового регулирования. Это несоответствие между требованиями 

законодательства и реалиями деятельности бизнеса порождает состояние 

правовой неопределенности, наглядными примерами которой являются 

различные последствия для однотипных случаев утечки данных. В статье 

предложен риск-ориентированный подход, в основе которого лежат 

изменения Федерального закона «О безопасности критической 

информационной инфраструктуры Российской Федерации», а также 

внедрение обязательных технических мер, таких как сквозное шифрование и 

многофакторная аутентификация. Это позволит привести в соответствие 

требования закона и передовые технические решения, создавая единые 

«правила игры» для субъектов предпринимательской деятельности и 

закладывая основу для конкретных критериев должной осмотрительности. 

В ходе исследования была продемонстрирована ключевая проблема в 

сфере обеспечения информационной безопасности предпринимательской 

деятельности — фрагментация нормативно-правового регулирования. Этот 

разрыв между разрозненными требованиями законодательства и 

практическими бизнес-процессами порождает правовую неопределенность, 

что наглядно иллюстрируется различными последствиями для однотипных 

инцидентов утечки данных. Предложенный в статье риск-ориентированный 

подход, основанный на внесении изменений в ФЗ-187 и внедрении 

обязательных технических мер, таких как сквозное шифрование и 

многофакторная аутентификация, направлен на систематизацию требований 
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и повышение общего уровня защищенности. Такой шаг позволит 

гармонизировать законодательные обязанности с передовыми 

технологическими решениями, создавая единые и понятные правила игры 

для бизнеса и закладывая основу для разработки четких критериев «должной 

осмотрительности». 
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