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Аннотация. Статья посвящена актуальным вопросам, связанным с 

дипфейками — синтетическим медиаконтентом, используемым для 

дезинформации и манипуляций. Описаны методы их выявления и комплексные 

меры защиты: технические, организационные и законодательные. Также 

отмечены положительные применения дипфейк технологий, а также 

важность совместных усилий для безопасности цифрового пространства. 
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Abstract. The article is devoted to current issues related to deepfakes — 

synthetic media content used for disinformation and manipulation. The methods of 

their detection and comprehensive protection measures are described: technical, 

organizational and legislative. Positive applications of deepfake technologies are 

also noted, as well as the importance of joint efforts for the security of the digital 

space.  

Keywords: deepfakes, synthetic content, protection against deepfakes, 

recognition methods, artificial intelligence technologies, media literacy, 
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Введение 

В последнее время все чаще встречается такой термин, как «дипфейки». 

Это цифровые материалы, сгенерированные с помощью искусственного 

интеллекта, а именно генеративно-состязательных нейронных сетей. Данная 

технология используется для объединения и наложения изображений и видео 

[1, с. 93].  

Изначально искусственно созданный контент воспринимался как 

технологический прорыв. Однако со временем стало понятно, что такая 

технология содержит серьезные этические, социальные, а также правовые 

проблемы, поскольку такие материалы могут быть использованы для 

дезинформации, совершения киберпреступлений и манипуляций 

общественным мнением.  

С момента первого массового появления дипфейков в 2017 году 

технология быстро развивалась, внедряя все более сложные методы, что 

усложняет их выявление и контроль [2]. В связи с этим появляются новые 

научные направления и практические решения для обнаружения, верификации 

и защиты от злоупотреблений синтезированными материалами. 
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В данной статье будет представлен анализ дипфейков, охватывающий 

их научные и технологические основы, потенциальные риски и угрозы, а 

также современные подходы к их идентификации и защите. 

 

Этапы создания дипфейков 

Создание дипфейков является сложным многогранным процессом, 

основанным на достижениях в области искусственного интеллекта, в 

особенности методах глубокого обучения и нейросетевых архитектур. 

Основой для создания реалистичного аудиовизуального контента служат 

генеративно-состязательные сети (Generative Adversarial Networks – GAN). В 

составе такой сети есть два алгоритма — генератор и дискриминатор. 

Генератор создает изображение или звук, а дискриминатор, обученный на 

большом массиве данных, определяет реалистичность этого изображения или 

звука [3]. Такой подход позволяет постепенно улучшать качество 

создаваемого материала до почти неотличимого от оригинала.  

Сам процесс создания дипфейков начинается со сбора и анализа данных, 

например, видеозаписей, фотографий и изображений лица человека, которое 

нужно подменить или синтезировать. Алгоритмы машинного обучения 

анализируют ключевые особенности лица: уникальные черты, мимику, 

движения, выражения. Затем по ним строится так называемая «карта лица». 

Также стоит отметить, что исходные данные должны быть качественными и 

разнообразными, поскольку от этого зависит степень естественности 

искусственно сгенерированного материала. 

Существует множество методов создания дипфейков, одними из 

которых являются:  

● синхронизация губ и мимики;  

● замена лица; 

● манипуляция движениями тела. 
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 Первая техника представляет собой создание определенных мимических 

движений рта под аудиозапись. Благодаря этому происходит моделирование 

речи человека, даже при условии, что он никогда этого не говорил [4, с. 34-35]. 

 Замена лица — одно лицо накладывается на другое или заменяется 

частично. Здесь используется распознавание лиц, выделение ключевых точек, 

наложение одной карты лица на другую с проработкой текстур и оттенков 

кожи. Для того, чтобы достичь плавности замены применяется как GAN сети, 

так и алгоритмы картографирования лица. 

 Манипуляция движениями тела — еще один метод, позволяющий 

управлять движениями и позами объекта. Для реализации этого метода 

требуется анализ и воспроизведение сложных движений на базе обучающих 

данных, что повышает уровень реализма подделки и расширяет возможности 

манипуляции содержанием. 

Аудиодипфейки создаются следующим образом: на вход подаются две 

аудиозаписи, при этом голос со второй записи переносится на первую. Из 

первого аудиоролика с помощью Content Encoder выделяется то, что было 

сказано, из второго — с использованием Speaker Encoder извлекаются 

глобальные характеристики желаемого голоса: паузы, ударения, 

эмоциональные оттенки и прочие характеристика [5]. 

Помимо технических аспектов, процесс создания дипфейков требует 

внимания также и к апскейлингу — обработке и улучшению изображений для 

достижения высокой четкости и естественного визуального ряда.  

Положительное влияние дипфейк-технологий 

Несмотря на риски, дипфейки имеют много положительных аспектов и 

применяются в образовании, культуре, медиа и бизнесе. При правильном 

использовании они повышают качество и доступность информации, 

увеличивают вовлеченность аудитории и расширяют творческие 

возможности. 



__________________________________________________________________________ 

«Научно-практический электронный журнал Аллея Науки» №8(107) 2025              

Alley-science.ru 

Технологии глубокого синтеза способны существенно изменить процесс 

обучения, сделав его более наглядным, творческим и адаптированным под 

потребности учеников. Используя дипфеки, можно создавать реалистичные 

видео с участием известных исторических личностей, которые «делятся» 

своими взглядами на события прошлого, объясняют сложные научные 

концепции или читают литературные произведения [6]. 

Кроме того, в последнее время наблюдается большая нагрузка на 

преподавателей в университетах. В этой ситуации дипфейк-технологии могут 

быть полезными при создании онлайн-курсов. Так, например, в Санкт-

Петербургском государственном университете проводился эксперимент по 

созданию AI-аватара на основе портрета реального человека. Преподаватель 

записывал только первую лекцию, после чего его цифровой двойник — 

дипфейк — озвучивал остальной материал, загруженный в программу [7]. 

Другой пример применения дипфейков в образовании — «обмен 

телами»: ученик и преподаватель принимают облик цифрового аватара друг 

друга. Такой метод помогает делать помогает делать учебный процесс более 

живым и эффективным [7]. 

В кино и шоу-бизнесе дипфейки дают возможность воссоздавать образы 

известных актеров и персонажей, создавать сложные сцены без риска для 

здоровья артистов, а также формировать уникальные и эффектные образы для 

рекламы и арт-проектов. Например, были реализованы проекты, в которых 

рэперы или рок-звезды «озвучивали» классические литературные 

произведения, что способствовало привлечению молодежи, а также делало 

контент более доступным и привлекательным [7]. 

Издательства и культурные проекты также применяют искусственно 

созданный контент для проведения интерактивных книжных шоу и 

презентаций, где «персонажи» сами рассказывают о новых изданиях, оживляя 

литературные произведения и стимулируя интерес к чтению [7]. 
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Дипфейк-технологии играют важную роль в обеспечении анонимности 

информаторов в журналистике, что особенно актуально в условиях 

политических и социальных рисков. Использование защищенных цифровых 

аватаров позволяет безопасно передавать важную информацию, сохраняя 

конфиденциальность источников и скрывая их личность [8]. 

В рекламе сгенерированный видео- и аудиоматериал открывает новые 

возможности для создания персонализированных обращений к клиентам, 

которые воспринимаются как более доверительные и способны лучше 

вовлекать аудиторию. Многие компании, в том числе международные, уже 

внедряют виртуальных наставников и цифровых аватаров для повышения 

эффективности обучения сотрудников, а также используют эти технологии 

для более гибкого и экономичного производства видеоконтента [8]. 

Таким образом, дипфейки выступают важным инструментом в 

цифровом развитии общества, которые могут значительно улучшить 

образовательные методы, обогатить культурные инициативы, повысить 

безопасность в журналистике и расширить возможности бизнеса. Для их 

эффективного и ответственного применения необходим комплекс этических 

норм, технических и правовых мер защиты, а также постоянное повышение 

уровня осведомленности пользователей. 

Угрозы дипфейков для современного общества 

Несмотря на прогресс и потенциальные преимущества, технология 

дипфейков представляет собой значительную угрозу для различных сфер 

жизни современного общества. 

Дипфейки способны искажать информацию и влиять на восприятие 

реальности. Технологии создают видео и аудио, неотличимые от оригинала, 

что подрывает доверие к СМИ и способствует распространению ложных 

новостей. В итоге синтезированные материалы становятся мощным 

инструментом вмешательства в политику, провоцируя конфликты и обостряя 

социальные противоречия, особенно в условиях гибридных войн [6]. 
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Кроме того, искусственно созданный контент причиняет серьезный 

психологический вред людям. Злоумышленники могут генерировать 

компрометирующие материалы, которые могут использоваться не только для 

шантажа, но и для разрушения репутации человека, а также для ухудшения его 

морального состояния [10, с. 113-115]. 

Финансовая сфера также оказывается под сильным ударом из-за 

распространения искусственно сгенерированных материалов. Мошенники 

осваивают новые технологии, создавая синтезированные голоса и видео 

руководителей, чтобы обманом побудить сотрудников переводить деньги на 

мошеннические счета. Учитывая растущую скорость развития этих схем, 

необходимо уделять внимание не только техническим средствам защиты, но и 

обучению сотрудников основам цифровой безопасности [6, 9]. 

Синтезированные видео и аудио представляют собой значительную 

угрозу для прав человека и правовой системы. Они посягают на личную жизнь, 

облегчают распространение ложной информации и могут быть использованы 

для фальсификации судебных доказательств. Это создает трудности для 

правоохранительных органов и требует от законодателей создания новых 

норм и защитных мер [6]. 

Таким образом, дипфейки становятся одной из главных угроз во всех 

сферах жизни. Их способность искажать реальность подрывает доверие к 

новостям, вызывает политическую нестабильность и финансовые потери. 

Способы выявления дипфейков 

С ростом угроз для общества распознавание дипфейков становится все 

более важной задачей. Однако существует ряд методов и отличительных черт, 

которые помогают распознать поддельные видео- и аудиоматериалы. 

Несмотря на прогресс технологий, дипфейки имеют признаки, которые 

можно выявить при тщательном анализе видео или изображения. К ним 

относятся: 

● несоответствие между движением губ и звуковой дорожкой; 
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● неестественные движения глаз, а также отсутствие моргания; 

● искажения в изображении волос и кожи; 

● анатомические искажения лица и тела [11, 12]. 

Проверка этих признаков чаще всего происходит вручную, что помогает 

предварительно оценить подлинность материала. 

Помимо визуальных признаков, дипфейки можно распознать с помощью 

алгоритмических методов. Ученые Санкт-Петербургского Федерального 

исследовательского центра РАН разработали интеллектуальный метод 

автоматического выявления искусственно сгенерированного контента. Он 

основан на анализе признаков апскейлинга — синтетического повышения 

разрешения изображения с помощью искусственного интеллекта, который 

создает характерные артефакты, отсутствующие на естественных фото и 

видео. Эти артефакты служат «отпечатком» обработки и помогают 

алгоритмам выявлять подделки. 

Для обучения модели был собран специальный набор данных, 

включающий полностью нейросетевые, частично измененные и оригинальные 

изображения. Модель не только определяет фейк, но и угадывает инструмент, 

которым он создан. Цель — создать практический инструмент для борьбы с 

цифровым обманом, особенно в важных сферах: политике, финансах и 

безопасности [13]. 

Сверточные нейронные сети (CNN) сейчас отлично справляются с 

анализом мельчайших визуальных отклонений: в глазах, зубах, тенях. 

Генеративно-состязательные сети (GAN), которые изначально использовались 

для создания дипфейков, теперь применяются и для их распознавания: они 

сравнивают внутреннюю структуру изображения с тем, как устроены 

настоящие фотографии. Чем больше несоответствий, тем выше вероятность 

подделки [9]. 

Анализ метаданных файла, таких как время создания и изменения, 

сведения о местоположении и используемом устройстве, играет ключевую 
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роль в более точной проверке подлинности контента. Поскольку эти данные 

часто подвергаются изменениям при создании дипфейков, их несоответствия 

могут служить косвенным признаком подделки. Кроме того, установление 

авторства и происхождения видеоматериала способствует оценке его 

достоверности и предотвращению распространения искусственно 

сгенерированного контента [12]. 

Развитие технологий синтеза речи привело к появлению отдельной 

области — распознавания фальшивых аудиозаписей. Современные системы 

способны создавать голоса с невероятной точностью. Тем не менее, точность 

современных систем ограничена, и существуют методы обнаружения 

подделок. Анализ спектрограммы, частотных характеристик и даже ритма 

дыхания позволяет выявлять несоответствия. Искусственные голоса часто не 

способны имитировать естественные микропаузы, которые являются 

неотъемлемой частью живой речи [14]. 

Таким образом, эффективное распознавание дипфейков достигается 

путем сочетания визуального анализа, технической экспертизы, проверки 

метаданных и аудиодиагностики. Применение этих методик позволяет 

успешно идентифицировать подделки и тем самым снизить риски их 

распространения. 

Методы защиты от дипфейков 

Чтобы обезопасить себя от влияния дипфейков, необходим 

комплексный подход с эффективными мерами защиты. Главную роль играют 

технические средства: анализируя тонкие детали, они помогают выявлять и 

блокировать распространение синтетического контента, снижая угрозы 

дезинформации и мошенничества. 

К таким средствам обнаружения можно отнести: 

● выявление артефактов в изображении и видео, таких как 

неестественные движения глаз, мимики, синхронизации губ с речью, 

несовпадение теней и освещения; 
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● биометрический анализ с применением физиологических 

параметров — изменение сосудистого рисунка лица, пульс и сердечный ритм, 

регистрируемый по изменениям цвета кожи; 

● спектральный анализ звука для выявления повторяющихся или 

искусственных паттернов, характерных для синтеза голоса; 

● анализ метаданных и цифровых подписей файлов; 

● внедрение блокчейн-технологий для фиксирования и проверки 

происхождения аудио- и видеофайлов [6, 15]. 

Несмотря на высокую эффективность, одних технологий недостаточно 

для полноценной защиты от дипфейков, поэтому крайне важно также 

выделять и активно внедрять организационные меры:  

● просвещение и информирование о дипфейк-технологиях и их 

особенностях, включающее обучение распознаванию признаков подделок; 

● повышение уровня медиаграмотности и развитие критического 

мышления для оценки достоверности информации; 

● создание и развитие платформ фактчекинга, способствующих 

оперативной проверке и опровержению фейкового контента; 

● дополнительная маркировка контента в социальных сетях и 

мессенджерах как синтетического [6; 15 с. 267]. 

На уровне отдельного пользователя защита от дипфейков опирается во 

многом на те же принципы: критическая оценка информации, проверка 

источников и внимательность к деталям контента.  

Комплексный подход включает в себя, помимо технических и 

организационных, также законодательные меры: 

● принятие специализированных законов, регулирующих создание, 

распространение и использование дипфейков, а также предусматривающих 

ответственность за их злоупотребление; 
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● развитие цифровой криминалистики, внедряющей методы 

технического анализа и судебной экспертизы для выявления и пресечения 

распространения поддельного контента; 

● корректировка законодательства о неприкосновенности частной 

жизни и защите персональных данных с учетом возникновения современных 

технологий синтеза и генерации контента [10, с. 113-115]. 

Учитывая вышесказанное, наиболее эффективным подходом можно 

считать комбинацию из технических, организационных и правовых мер. Это 

позволит решить проблему системно: технические инструменты позволят 

непосредственно обнаружить подделку, организационные меры будут 

способствовать повышению информационной грамотности пользователей в 

отношении дипфейков, а законодательные — подготовят правовое поле для 

регулирования этой сферы.  

Заключение 

С развитием искусственного интеллекта и генеративных нейросетей 

дипфейки, которые изначально были технологическим прорывом, стали 

представлять серьезную угрозу современному миру. Их способность создавать 

убедительный аудио- и видеоматериал, который сложно отличить от 

настоящего, создает значительные этические, социальные и юридические 

проблемы.  

Искусственно сгенерированный контент способен формировать 

искаженное общественное мнение, разрушать доверие к медиа, влиять на 

политические процессы, а также служить инструментом для 

киберпреступлений. Широкая доступность технологий для создания 

дипфейков вызывает массовое производство поддельной информации, что 

значительно усложняет ее контроль и обнаружение. 

Комплексный подход является ключом к эффективной защите. 

Современные технологии, включая нейросети, биометрический анализ, 

цифровые подписи, водяные знаки и блокчейн, помогают выявлять дипфейки 
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и подтверждать подлинность контента. Одновременно развитие фактчекинга 

и многоступенчатых систем верификации укрепляет надежность 

информационной среды. Не менее значимо способствовать развитию 

медиаграмотности у населения, обучая людей критически оценивать 

информацию и распознавать поддельный материал.  

Таким образом, дипфейки ставят перед обществом задачу, требующую 

всесторонних и ответственных мер, которые призваны обеспечить 

безопасность и честность в цифровую эпоху. 
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